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L&i néi dau
TCVN ISO/IEC 27001:2019 thay thé TCVN ISO/IEC 27001:20089.

TCVN ISO/IEC 27001:2019 hoan toan twong dwong véi ISO/IEC 27001:2013;
ISO/IEC 27001:2013/Cor.1:2014, ISO/IEC 27001:2013/Cor.2:2015.

TCVN ISO/IEC 27001:2019 do Vién Khoa hoc Ky thuat Bwu dién bién soan, B
Théng tin va Truyén thoéng dé nghi, Téng cuc Tiéu chudn Do lwdng Chét lvong

thdm dinh, Bé Khoa hoc va Cong nghé céng bé.
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0 Lé&igidithiéu
0.1 Téng quan

Tiéu chudn nay quy dinh cac yéu cau déi véi hoat dong thiét 1ap, trién khai, duy tri va cai tién lién tuc
hé théng quan Iy an toan théng tin. Viéc chap nhan mét hé théng quan ly an toan théng tin la quyét
dinh chién lwoc cla té chirc. Viéc thiét Iap va thuc hién mét hé théng quén Iy an toan théng tin cla té
chtre chiu dnh hwéng bé&i nhu cau va muc tiéu cla té chirc, cac yéu cau vé an toan, cac quy trinh
clia td chirc dwoc st dung va b&i quy mé va cau tric cla té chirc. Tt ca nhirng yéu té dnh huéng

nay dw kién sé thay déi theo thdi gian.

Hé théng quan Iy an toan théng tin da@m bao tinh bado mét, tinh toan ven va tinh s&n sang cua théng
tin bang cach ap dung quy trinh quan ly rdi ro va mang lai niém tin cho cac bén lién quan réng cac rli

ro dwoc quan ly day da.

Diéu quan trong 1a hé thdng quan Iy an toan théng tin la mét phan va dwoc tich hop cac quy trinh cla
t6 chirc va véi clu tric quan ly tdng thé va an toan thong tin dwoc xem xét trong thiét ké cac quy
trinh, cac hé thdng thong tin va cac kiém soat. Dy kién rang viéc trién khai mét hé théng quan ly an

toan théng tin s& cé quy mé phl hop véi nhu cau cla té chire.

Tiéu chuan nay cé thé dwoc sir dung bdi cac phong ban néi bo va bén ngoai d& danh gia kha nang

clia t6 chirc trong viéc dap ng cac yéu cau an toan théng tin cGa chinh té chire.

Th tw yéu cau dwoc trinh bay trong tiéu chuan nay khéng phan anh tdm quan trong cla chang hay
ham y th tw ma ching sé& dugc thwe hién. Cac danh muc dwoc liét ké chi nhdm muc dich tham
khao.

ISO/IEC 27000 mb ta tbng quan va t& vng clia cac hé thdng quan ly an toan théng tin, tham khao
b6 tiéu chudn hé théng quan ly an toan théng tin (bao gdm ISO/IEC 27003, ISO/IEC 27004 va
ISO/IEC 27005), v&i cac thuat nglr va dinh nghia lién quan.

0.2 Twong thich vé&i cac tiéu chuén hé théng quan ly khac

Tiéu chuan nay ap dung cAu tric cip cao, cling tiéu dé& didu con, doan van, thuat ngtr chung va dinh
nghia cét 16i dwoc xac dinh trong Phu luc SL cGa Cac chi dan ISO/IEC, Phan 1, Phan B& sung ISO
hop nhét, va do d6 duy tri s twong thich véi cac tiéu chudn hé thédng quan Iy khac da ap dung Phu
luc SL.

Cach tiép can pho bién dwoc xac dinh trong Phu luc SL nay sé hiru ich cho nhirng t6 chire Iwa chon
van hanh mét hé théng quén Iy duy nhat dap trng yéu cau cla hai hodc nhiéu tiéu chuan hé théng

quan ly.
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1 Pham vi ap dung

Tiéu chuan nay quy dinh cac yéu cau doi f@{j@@@f; dohg thiét lap; 4 N'
théng quan ly an toan théng tin trong bdi-canh-ctia-mét-t6-chire-Fidu-chudnmnay cling bao gdm cac yéu

cau cho viéc danh gia va x& ly rdi ro an toan théng tin phii hop véi yéu cau cla td chirc. Cac yéu cau
dat ra trong tiéu chuédn nay mang tinh chéat tbng quan va nham ap dung cho tat ca cac t6 chire, khéng
phan biét loai hinh, quy mé hay ban chét. Diéu 4 dén Diéu 10 cla tiéu chuan Ia bt budc néu mét td
chtrc cong bd phu hop véi tiéu chuén nay.

2 Tailiéu vién dan
Céc tai liéu vién dan sau day la can thiét d& ap dung tiéu chuan nay. Déi véi cac tai ligu vien dan ghi
nam cong bd thi &p dung phién ban duoc néu. Déi véi cac tai liéu vien dan khong ghi ndm céng bé thi

ap dung phién ban méi nhét (bao gébm ca cac sira ddi, bb sung).

TCVN 11238:2015 (ISO/IEC 27000:2014), Cong nghé théng tin - Cac ky thuét an toan - Hé théng quan
ly an toan théng tin - Téng quan va tte vieng (Information technology - Security techniques - Information
security management systems - Overview and vocabulary).

3 Thuat ngir va dinh nghia

Tieu chudn nay s dung cac thuat ng® va dinh nghia néu trong TCVN 11238:2015 (ISO/IEC
27000:2014).

4 Bbicanh cua td chirc
4.1 Hiéu tbé chirc va bbi canh cua td chire

T chirc can xac dinh cac van d& ndi bo va bén ngoai lién quan dén muc dich cla té chirc va c6 dnh

hwéng dén kha nang dat dwoc két quéd mong mudn clia hé thdng quan Iy an toan théng tin cla t chic.

CHU THICH: Viéc x4c dinh nhitng vAn d& lién quan t&i thiét [ap pham vi ndi bo va bén ngoai clia td chirc dwoc néu tai Didu
5.3 ctia TCVN 1SO 31000:2011 (ISO 31000:2009) [5].

4.2 Hiéu dwoc nhu cdu va mong dei clia cac bén lién quan
T4 chire phai xac dinh:

a) céac bén c6 lién quan dén hé théng quan Iy an toan théng tin;





