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L&i néi dau

TCVN xxxx-3:2013 hoan toan twong dwong Tiéu chuan ISO/IEC 27033-3: Coéng
nghé théng tin — Ky thuat an toan — An toan mang - Phan 3: Céc kich ban két nbi
mang tham chiéu — Nguy co, ky thuat thiét k& va cac van dé kiém soat.
(Information technology - Security techniques — Network security — Part 3:
Reference networking scenarios - Threats, design techniques and control
issues).

TCVN xxxx-3:2013 do Vién Khoa hoc Ky thuat Bwu dién bién soan, B6 Thong
tin va Truyén théng dé& nghi, Téng cuc Tiéu chuan Do lwéng Chét lwgng thdm

dinh, Bd Khoa hoc va Céng nghé cong bb.
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Coéng nghé théng tin — K¥ thuat an toan — An toan mang - Phan
3: C4c kich ban két néi mang tham chiéu — Nguy co, ky thuat
thiét ké va cac van deé kiém soat

Information technology - Security techniques — Network security — Part 3: Reference
networking scenarios - Threats, design techniques and control issues

1 Pham vi ap dung

TCVN xxxx-3 md t& cac nguy co, cac kj thuat thiét ké va cac van dé lien quan véi cac kich ban mang
tham chiéu. D6i véi mdi kich ban, Tiéu chudn cung cip hwéng dan chi tiét vé cac nguy co, cac ky
thuat va kiém soat an toan yéu ciu dé giam thiéu cac rdi ro lién quan. Tiéu chuan nay bao ham cac
tham chiéu dén cac tiéu chuan quéc gia tr TCVN xxxx-4 dén TCVN xxxx-7 dé tranh trung 13p noi

dung clia céc tiéu chuan nay.

TCVN xxxx-3 duoc st dung khi xem xét cac tiy chon kién tric (hodc thiét k&) vé& an toan ky thuat va
khi lwa chon, soan thao kién tric (hodc thiét ké) v& an toan ky thuat wu tién, cac kiém soat an toan
lién quan, twong thich véi TCVN xxxx-2. Théng tin cu thé dwoc Iwa chon (cung vé&i théng tin dwoc lya
chon tr cac tiéu chuan quéc gia tr TCVN xxxx-4 dén TCVN xxxx-7) s& phu thudc vao cac dac tinh
clia mdi trwéng mang dwoc xem xét, tire 1a kich ban mang cu thé va chuyén dé “céong nghé” lién

quan.

Vé tbng thé, Tiéu chuén nay sé hé tro dang ké viéc xac dinh va thwc hién toan dién vé an toan cho

bat cir mdi trréng mang nao cla td chirc.

2 Tai lidéu vién dan

CAc tai liu vién dan sau day la can thiét dé 4p dung tiéu chuan nay. Déi véi cac tai liéu vién dan
ghi ndm coéng bd thi 4p dung ban dwoc néu. Dbi véi cac tai liéu vien dan khong ghi ndm céng bd

thi &p dung phién ban mé&i nhét, bao gébm ca cac stra ddi, bd sung (néu co).

TCVN xxxx-1:2011 — Céng nghé théng tin - K§ thuat an toan — An toan mang — Phan 1: Téng quan
va khai niém (TCVN xxxx-1:2011 — Information technology — Security techniques — Network

security — Part 1: Overview and concepts).

ISO/IEC 27000 — Information technology — Security techniques — Information security management
systems — Overview and vocabulary. (ISO/IEC 27000 — Cbéng nghé théng tin — Ky thuat an toan —

Hé théng quan ly an toan théng tin — Téng quan va khai niém).
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ISO/IEC 27036 — Information technology — Security techniques — Information security for supplier
relationships. (ISO/IEC 27000 — Cdng nghé théng tin — Ky thuat an toan — An toan thdng tin cho

mdi quan hé nha cung cép).
3 Thuat ngir va dinh nghia

Tiéu chuan nay st dung cac thuat ngir va dinh nghia trong ISO/IEC 27000, TCVN xxxx-1, va Cac
thuat ngi, dinh nghia sau.

3.1

Khai thac xa hi (social engineering)

Tha thuat thao ting ngudi ding dé tac dong vao cac hoat dong dang thye thi hodc dé tiét 16 thong

tin bi mat.
3.2
Phan mém doc hai (malware/malicious software)

Loai phan mém dworc thiét ké véi muc dich gay hai, chiva cac tinh ndng hodc kha nang cé thé gay
ra thiét hai truc tiép hodc gian tiép cho ngudi str dung va/hodc hé théng may tinh.

3.3
Tinh che chan (opacity)

Bao vé thong tin co thé dwoc dan xuat bang quan sat cac hoat ddng mang, nhw cac dia chi dén

clia cac diém dau cudi trong cudc goi thoai trén giao thire IP (VoIP).
CHU THICH: Tinh che ch&n céng nhan sy can thiét phai bao vé cac hoat dong bd sung thém vao thong tin.

3.4

Thué ngoai (outsourcing)

Mua lai cac dich vu b&i bén mua dé thuyc hién cac hoat dong dwoc yéu cau nham hé tro cac chirc

nang kinh doanh ctia bén mua.
3.5 Thw rac (spam)
GUi thw dién t&r s lwong cuwc Ién bat hop phap va/hodc khéng mong mudn.

4 Ky hiéu va thuat ngir

AAA Xé&c thwe, Gy quyén va kiém toan Authentication, Authorization and
Accounting

DHCP Giao thirc cAu hinh may cha déng Dynamic Host Configuration Protocol

DNS Dich vu tén mién Domain Name Service

DNSSEC M& rong an toan dich vu tén mién DNS Security Extention
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DoS T chéi dich vu Denial of Service

FTP Giao thirc truyén tép File Transfer Protocol

GUI Giao dién nguoi st dung dd hoa Graphical User Interface

ID Nhan dang Identification

IDS Hé thdng phat hién xam nhap Intrusion Detection System

IP Giao thire Internet Internet Protocol

IPSec Giao thc an toan IP IP Security Protocol

OAM&P Van hanh, Quan tri, Bao tri va Cung cép Operations, Administration,

Mainternance & Provisioning

osl Két néi hé théng mé Open Systems Interconnection

PDA Tro giup dir liéu c& nhan Personal Data Assistant

PSTN Mang dién thoai cbng cdng Public Switched Telephone Networks

QoS Chét lwong dich vy Quality of Service

SIP Giao thtrc khéi tao phién Session Initiation Protocol

SMTP Giao thirc chuyén thw dién tlr don gian Simple Mail Transfer Protocol

SNMP Giao thtrc quan ly mang don gian Simple Network Management

Protocol

SSL Tang céng an toan (Giao thirc méa héa va xac Secure Socket Layer (Encryption and
thyc) authentication protocol)

VLAN Mang cuc bd do Virtual Local Area Network

VolP Thoai trén giao thirc IP Voice over IP

VPN Mang riéng do Virtual Private Network

WLAN Mang cuc bd khdng day Wireless Local Area Network

5 CAu tric

CAu truc cla tiéu chuan nay bao gom:

e Diéu 6: Téng quan phwong phap tiép can dé cap dén an toan cho ting kich ban tham

chiéu dwoc dwa ra trong tiéu chuan nay.
e Diéu 7-15 md ta cho méi kich ban tham chiéu:
o Cac nguy co cho kich ban tham chiéu.

o Céc kiém soat va ky thuat an toan dwa trén cac phwong phap trong diéu 6.
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CAc kich ban trong tiéu chuadn nay dwoc sép dat theo tirng khung véi muc tiéu la danh gia mot

kich ban nhéat dinh nhw mot ham sé cla:

e Thé loai truy cap ngw®i str dung, & dé ngudi st dung & bén trong doanh nghiép, hoac

ngwdi st dung truy cap ngudn tai nguyén doanh nghiép ti» bén ngoai, hodc ngudi st dung

la khach hang, nha cung cép hay déi tac kinh doanh;

e Loai tai nguyén théng tin truy cap, ngudn tai nguyén mé, bj gi¢i han hay thué ngoai.

Do d6, khung nay tro gitp thé hién mét cau tric théng nhat, va tao ra cac bd sung cla cac kich

ban m&i c6 kha ndng quan ly, ciing nhw diéu chinh sy can thiét déi véi cac kich ban khac nhau

dwa ra trong tiéu chuan nay.

Bang 1 — Khung cho céc kich ban mang dwoc sap dit

Ngweoi str dung

Nhan vién truy cap tt

bén trong

Nhé&n vién truy
cap tr bén

ngoai

Khach hang, déi

tac

Nguén
théng tin
dwoc truy

cap

- Céac dich vu truy cap

Internet cho nhan vién

- Céac dich wvu

doanh nghiép t&i

Me& . R
- Cac dich vu doanh khach hang
nghiép t&i doanh nghiép
- Cac dich vu hop tac| - Truyén théng | - Cac dich vu hop
nang cao di déng tac nang cao
- Cac dich vu doanh |- H6 tro két ndi | - Céac dich wvu
nghiép t&i doanh nghiép | mang cho | doanh nghiép t&i

Gioi han nguwdi str dung | doanh nghié
- Phén doan mang 9 {ng ghiep
) o dang di chuyén | . ,

- HO tro két ndi mang cho Cac dich wu
nha riéng va van phong doanh nghiép 1o
kinh doanh nhé khach hang

R _. | - Cac dich vu thué ngoai - Cac dich wvu

Thué ngoai

thué ngoai

Vi vay, thr tw sdp dat cac kich ban dwoc liét ké trong tiéu chuan nay nhu sau:
e Céc dich vu truy cap Internet cho nhan vién (diéu 7);

e Céc dich vu doanh nghiép t&i doanh nghiép (diéu 8);

e Céc dich vu doanh nghiép t&i khach hang (diéu 9);
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e Céc dich vu hop tac nang cao (diéu 10);
e Phan doan mang (diéu 11);
e Hb tro két ndi mang cho nha riéng va van phong kinh doanh nhd (diéu 12);
e Truyén thdng di dong (diéu 13);
e Hb tro két ndi mang cho ngwdi st dung dang di chuyén (diéu 14);
e Céc dich vu thué ngoai (diéu 15).
6 Téng quan

Tiéu chuén nay hwéng dan cho tirng kich ban mang tham chiéu da xac dinh dwa trén cac cach

tiép can sau:
e Soat xét thong tin co ban va pham vi cta kich ban;

Mb ta cac nguy co lién quan dén kich ban;

Thuyc hién phan tich rai ro trén cac diém yéu dwoc phat hién;

Phan tich anh hwéng dén kinh doanh ctia cac diém yéu chi ra;

Xac dinh cac khuyén nghj trién khai d& bado ddm an toan mang.

Dé giai quyét an toan cho bt ci* mang nao, mong muén mét phwong phap tiép can mot cach hé
thdng va cung cap danh gia toan trinh. Do phirc tap clia mét phan tich nhw vay 1a ham sé cta ban
chét va kich c& clia mang trong pham vi d& cap. Tuy nhién, phwong phap luan thdng nhat 14 rat
quan trong dé quan ly an toan, dac biét do ban chat luén phat trién cia cong nghé.

Xem xét dau tién trong danh gia an toan |a xac dinh cac tai san yéu cau bao vé. Ching cé thé
duwoc phan loai réng réi thanh cac tai sén ha tang, dich vu va &ng dung. Tuy nhién, doanh nghiép
c6 thé Iwa chon dé xac dinh cac thé loai cha riéng minh, nhwng viéc phan dinh rd rang la quan
trong, vi rang phoi bay cac nguy co va cac cudc tAn cong la duy nhét cho tirng dang hay loai tai
san. Vi dy, néu bo dinh tuyén dwoc phan loai vao tai sén ha tang, va thoai trén IP nhw mét dich vu
clia nguwoi st dung cudi, thi tAn cong tir chéi dich vu (DoS) yéu cau xem xét khac nhau trong méi
trwong hop. Dac biét, bo dinh tuyén yéu cau bao vé chdng tran ngap cac géi tin gia trén cong vat
ly ctia bd dinh tuyén cé thé ngan chan hay lam can tré truyén lwu lweng hop phap. Twong tw, dich
vu VolIP yéu ciu bao vé thong tin tai khoan/ dich vu ctia thué bao khéi bi x6a hay bj pha hdng lam
cho ngwoi st dung hop phap khéng dwoc bao vé trong qua trinh truy cap dich vu.

An toan mang ciing kéo theo phai bado vé cac hoat ddng hd tro mang khac nhau, nhw céac hoat
déng quan ly; cac ban tin didu khién/ bao hiéu; va dir liéu nguwdi st dung cudi (hién dién cb dinh
hay dang di chuyén). Vi du, quan ly GUI c6 thé |a chd thé 1am 1 théng tin nhw 1 hé qua cda truy

cap bat hop phap (dé& dang dw doan ID quan trj va mat khau). Tw ban than lwu lwong quan ly ciing
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la cha thé ctia pha hoai do cac 1énh OA&M gid mao véi cac dia chi IP Ilra gat cla hé thdng diéu
hanh, ho&c lam 16 théng tin do bi bat git lvu lwong, hodc bi ngét do tAn cong tran ngap géi tin.

Phwong phap tiép can xac dinh cac tai san va hoat dong cho phép xem xét theo mé dun va cé hé
théng cac nguy co. M&i kich badn mang tham chiéu dwoc khao sat déi véi mot bo da biét cac nguy
co dé chac chan rdng nguy co nao cé kha néng (rng dung. Phu luc B cung cAp mot danh sach céac
nguy co' da biét cho doanh nghiép. Mac du danh sach nay khéng phéi la hoan toan day du, né
cung cép xuét phat diém dau tién cho bat ki phan tich nao. M6t khi dwa ra mé ta so lwgc clia nguy
co dbi véi mang, phan tich cac diém yéu dé xac dinh cac nguy co cé thé dwoc thue hién nhw thé
nao trong bdi canh cla tai san cu thé dang xem xét. Phan tich nay sé gilp xac dinh phwong phap
giam thiéu nguy co nao dang bi bd sét va bién phap dbi phé nao can phai duoc thuc thi dé dat
dwoc muc tiéu bao vé. Bién phap déi pho sé gidam kha nang thanh cong ctia nguy co va’hodc giam
tac dong ctia ndé. Phan tich rdi ro thé hién bang cac diém yéu dwoc phat hién. Phan tich anh
hwéng dén kinh doanh bao gdm dat dwoc quyét dinh kinh doanh twong (rng véi giai quyét tirng

diém yéu nhw thé nao: khéc phuc, chap nhan rdi ro, hay chuyén rii ro.

Thiét ké cac bién phap dbi phoé va thuc hién kiém soat cac diém yéu bao vé khdi nguy co la mot
phan cta b4t cr phwong phap luan danh gia an toan nao. Pé twong thich véi loat tiéu chuan
ISO/IEC 27000 viéc lia chon va thyc hién cac kiém soat lién quan la tdi quan trong cho bao vé tai
san/ thong tin. Tiéu chuan yéu cAu duy tri tinh bi mat, tinh toan ven va tinh sdn sang cla théng tin,
va déac biét cong bd bd sung rang cac dic tinh khac nhw tinh xac thwe, tinh chéng chéi bd va tinh

tin cay cling cé thé dwoc xem xét dén.

Sau day sé 1a b cac thudc tinh an toan dwoc st dung trong tiéu chudn nay nham phat trién cac
phwong phap giam thiéu va bién phap déi phé dwéi dang hwéng ddi twong. Hop |y héa nhu cau
cho tirng thudc tinh (bd sung thém tinh bi mat, tinh toan ven va tinh s&n sang) dwoc mod ta dudi

day.
e Tinh bi matlién quan v&i bao vé dir liéu khdi 16 théng tin bat hop phap;

e Tinh toan ven lién quan v&i bao tri tinh ding dan hodc tinh chinh xac cta dir liéu va bao vé

chéng lai thay ddi, x6a bd, tao, va nhan ban b4t hop phap;

e Tinh s8n sang lién quan véi viéc ddm bao rang khéng dwoc phép tr chdi truy cap hop

phap vao cac thanh phan mang, théng tin lwu trir, ludng théng tin, dich vu va (ng dung;

e Kiém soat truy cap, théng qua s dung xac nhan va xac thyc, cung cap kiém soat thuc
hién truy cap vao cac thiét bj va dich vu mang, va dam bao rang chi cé ca nhan hay thiét b
hop phap méi dwoc cho phép truy cap vao cac thanh phan mang, thong tin lwu triy, ludng
thong tin, dich vu va rng dung. Vi duy, khi trién khai IPTV, mot trong nhitng khuyén nghi an
toan da dwoc biét 1a vo hiéu héa giao dién g& rdi trong thiét bi gidi ma truyén hinh (STB)
cla thué bao, duwoc Iéy tlr xem xét thudc tinh kiém soat truy cap. Soat xét tinh bi mat, tinh

toan ven, tinh s&n sang sé khéng gay anh huéng dén mot sbé khuyén nghi khac;
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X&c thwe lién quan dén viéc khang dinh hodc chirng minh danh tinh khai bao clia nguoi st
dung hay cac bén truyén théng khi s& dung bang kiém soét truy cap dé dy quyén, va cung
cap bao dam réng thwc thé khong cd gang dong gid hodc dung lai trai phép truyén thong
trwdc d6. Vi du, mdt ca nhan cé thé duoc truy cap dén hé thdng quan Iy mang, nhung sé
can xac thuc dé cap nhat cac ban ghi dich vu thué bao. Do d6 kha nang thwc hién cac hoat
déng quan ly mang khéng thé bdo ddm dwoc bang cach don gidn nhw gidi quyét tinh bi

mat, tinh toan ven, tinh s8n sang hoac kiém soat truy cap;

CHU THICH: Trong kiém soét truy cap dwa trén vai tro, Gy quyén dwoc thwe hién bang cach dirc tinh cla ngudi siv

dung dwgc gan vao vai tro. Kiém soét truy cap khi d6 xac minh nguei stv dung co vai tro gi trwée khi cip truy cap.

Twong tw, cac danh sach kiém soat truy cap cap truy cap t&i bat clr dau dap (ng chinh sach, sao cho néu ban dap

(rng cac yéu cau chinh sach thi ban dwoc cip quyén truy cap. Céc chirc ndng xac thuc va Gy quyén la bang khong

trong trwo'ng hop nay.

An toan truyén thong hay truyén tai lién quan dén viéc dam bao réng théng tin chi dwoc

truyén di gitra cac diém dau cudi Gy quyén ma khong bi chuyén hwéng hay bi chan;

Tinh chéng chéi bé lién quan dén duy tri kiém dinh, sao cho nguyén ban dir lieu hay
nguyén nhan cta sy kién hay hanh déng khong thé bi chdi bd. Binh danh c4 nhan ty
quyén thuc hién hanh déng bat hop phap trén di lieu duwoc bao vé khong cé nghia dbi véi

tinh bi mat, tinh toan ven, tinh sn sang cta di liéu;

Tinh che chén lién quan véi bao vé théng tin cé thé thu dwoc tir quan sat cac hoat dong
mang. Tinh che chan cdng nhan sy can thiét phai bao vé cac hanh dong bd sung thém vao
théng tin. Bao vé thong tin dwoc dé cap bang tinh bi mat. Bao vé trao dbi trong cudc goi
dién thoai gitra ngwoi A va ngwoi B bao vé tinh bi mat clia ho. Bao vé sy kién ngudi A va
ngudi B co cudc thoai ddm bao tinh che chén.

Trong tAt ca cac kich ban mé ta trong tiéu chuan nay, cac thudc tinh an toan dwa ra & trén dwoc
xem xét nhw mot phan cla cac k¥ thuat thiét ké an toan va giai doan kiém soat. Bang 2 bén dudi
chi ra cac vi du clia co ché an toan mang co thé dwoc thwe hién cho cac thudc tinh an toan dwoc

lwa chon dé giam thiéu rdi ro tiém néng.

Bang 2 — Vi du cac ky thuat an toan mang

CAc xem xét an toan Cac co ché/ ky thuat an toan

Kiém soét truy céap Hé théng biéu trng vat ly, Danh sach kiém soat truy cap (ACL),

Phéan chia trach nhiém

X&c thuc Mat khau d&ng nhap don gidn, Ching thu s6, Chiy ky s6,

TLSv1.2, SSO, CHAP

Tinh sén sang Dy phong va sao lwu, Twong Ita, IDS/IPS (dé ngan chan DoS),

Tinh lién tuc nghiép vu, Mang va dich vu dwgc quan ly véi SLA
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An toan truyén théng IPSec/L2TP, Cac dwong thué bao riéng, Cac mang riéng

Tinh bi mat Ma héa (3DES, AES), Cac danh séch kiém soat truy cap, Quyén
truy cap tép

Tinh toan ven IPSec HMAC (nhw SHA-256), Kiém tra dw phong vong tron, Phan

mém diét virus

Tinh chéng chéi bé Ghi lai, kiém soat truy cap dwa trén vai tro, Chir ky sb

Tinh che chén M& hoa mao dau IP (vi du: VPN v&i ché do duwéng ham IPSec),
NAT (cho IPv4)

Trong tiéu chuén nay, cac xem xét trén duoc ké thira trong thiét ké va trién khai dwa ra trong béi
canh cla trng kich bdn mang tham chiéu. Néi chung, td chirc sé lwa chon cac kiém soat lién quan
trong TCVN 27002 dé dap (rng muc tiéu kinh doanh cla ho, va huwéng dan trong tiéu chuan nay

nham cung cap cac xem xét m&rc mang dwoc yéu cau dé thuc hién cac kiém soat da chon.
7 Dich vu truy cap Internet cho nhan vién
7.1 Khai quéat

CA4c t6 chirc can cung cap cac dich vu truy cap Internet cho nhan vién ctia minh phai xem xét kich
ban nay d& dam bao truy cap cho cac muc dich da dwoc xac dinh va dwoc Gy quyén rd rang,
khong phai cho truy cap mé néi chung. Céc t6 chirc cdn quan tdm dén viéc quan ly truy cap dé
tranh mat bang théng mang, tinh dap ng va phai déi mét véi trach nhiém phap ly khi cac nhan

vién truy cap ma khong thé kiém soat cac dich vu.

Kiém soét truy cap clGa nhan vién vao Internet & mdi quan tam ngay cang 1&n, dan dén phai co
mot loat cac qui dinh Internet cAp thiét. Do dé cAc t6 chirc phai cé trach nhiém trong thiét lap, giam
sat va tuan tha chinh sach ngudi st dung Internet rd rang bang cach danh gia cac kich ban va
cung cép cac thong béo lién quan trong chinh sach:

e Truy cap Internet dwgc cho phép cho cac ly do nghiép vuy;

e Néu truy cap Internet ciing duwgc cho phép chinh thirc (gi¢i han) cho cac muc dich riéng,
cac dich vu dwoc cho phép st dung;

e Néu dich vu hop tac dwoc cho phép:
e Néu nhan vién dwoc cho phép tham gia cac kénh chat, dién dan ...

Khi chinh sach dwoc soan thdo thé hién nhw mot ngén can dang ké dbi véi viéc str dung Internet
sé& khong dwoc chap thuan, té chirc van con phai chiu céc rii ro an toan théng tin Ién. Trong muc
dwéi day, cac nguy co an toan va cac tw van vé cac ky thuat thiét ké va kiém soat an toan nham

gidm thiéu cac rdi ro nay dwoc md ta cho viéc str dung néi bd va noi bo 1an ra bén ngoai.
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7.2 Cac nguy co an toan

Cac nguy co an toan lién quan dén dich vu truy cap Internet cho cac nhan vién la:

CAc tn cdng bang virus va dwa ra phan mém doc hai:

o CA&c nhan vién sr dung Internet ciing la muc tiéu cha yéu cta phan mém doc hai,
c6 thé dan dén méat hay bi pha hiy théng tin va mét diéu khién ha tang IT, va 1a rai

ro cuwc I&n cho an toan mang cla tb chirc;

o0 Tép hay chwong trinh tdi vé clia nguoi st dung c6 thé chira ma doc. V&i tinh chat
moi lic moi noi clia cac rng dung nhuw tin nhan tlre thoi, chia sé tép ngang hang, va
thoai IP, cac nhan vién c6 thé vo tinh tai v& va cai dat (’ng dung doc hai c6 thé né
tranh cac bao vé mang s dung cac ky thuat nhw vuot cdng (nhdy qua mét trong
nhitng cdng m&) va ma héa. Thém nira, cac (rng dung ngang hang c6 thé bi khai

thac hoat dong nhw cac kénh ngdm cho mang ma botnet;

o Céac diém yéu trén trinh duyét web hay cac &ng dung web khac c6 thé bi khai thac
b&i phan mém doc hai, va két qua 1a bi nhiém virus va bi cai Trojan. Mot khi da bj
nhiém, tinh s&n sang c6 thé bj tdc ddng nghiém trong do cac hoat dong lan truyén
virus dan dén qua tai mang. Trojan cé thé cho phép truy cap tir bén ngoai bt hop
phap dan dén vi pham tinh bi mat.

RO ri thdng tin: cac (ng dung cho phép tai Ién théng tin téi cac may chd web coé thé dan
dén chuyén dir lieu khong kiém soat dwoc tlr bén trong t6 chirc ra Internet. Néu cac phién
ma hoa dwoc st dung (nhw TLS) thi tham chi viéc ghi lai hoat ddng nay ciing c6 thé khéng
thwe hién dwoc. Cac rti ro an toan twong ty dwgc dwa ra khi ma di ddong khong dwoc thdm

dinh thwc hién trong hé théng bén trong t6 chirc;

St dung va truy cap bat hop phap: mat kiém soat ha tang, hé thdng va (ng dung c6 thé

gay ra gian lan, tw chdi dich vu, va lam dung cac phwong tién;
Trach nhiém do khong tuan tha quy dinh:
0 Trach nhiém phap ly do khong tuan tha nghia vu phap luat va quy dinh;

0 Khéng tuan tha chinh sach ngudi st dung clia t chire ¢ thé dan dén khong tuan tha
quy dinh.

Giam tinh s&n sang cta mang do bang théng khéng du hay cac van dé tinh én dinh: s

dung lién tuc céc dich vu bang thong cao nhw phwong tién trc tuyén hay chia sé tép

ngang hang c6 thé dan dén qua tai mang.

7.3 Céc ky thuat thiét ké va kiém soat an toan

CAc ky thuat thiét k& va kiém soat an toan lién quan dén cac dich vu truy cap Internet ctia nhan

vién dwoc dwa ra trong Bang 3.
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Déi v&i rii ro nhat dinh, méi thudc tinh an toan dwoc xem xét cho kha ndng &p dung lam giadm ri

ro va sau do vi du thwc hién ky thuat twong rng dwoc biéu dién trong c6t thr hai. Vi dy, tinh toan

ven, kiém soat truy cap va xac thuc ¢ kha nang ap dung dé bao vé chdng lai ma doc.

Bang 3 — C4c kiém soat an toan cho kich ban truy cap Internet cia nhan vién

Cac dac tinh an toan c6 kha
nang ap dung cho cac nguy
co xac dinh

Thiét ké thwe hién va cac cong nghé

CAc tan céng virus va dwa ra

phdn mém déc hai

e Tinh toan ven
e Kiém soat truy cap

e Xac thyc

Chi cung cép céac dich vu Internet lién quan nghiép vu cho
nhan vién. St dung danh sach den cho cac dich vu hop
phap, d& khong cho phép cac kénh chat hodc cac dich vu
thw dién tl& web, hodc cac giao thirc mang ngang hang.

S dung phan mém chéng virus trén cac cdng ra Internet
dé quét tat ca lwu lwong vao va ra Internet. Quét phai bao
gdm tét ca giao thirc mang dwoc quyén s dung. Pam
bao rang cap nhat chéng virus dwoc cai dét tw dong hodc
nguwoi sir dung duoc thdng bao khi cap nhat da sén sang.

S& dung phan mém chéng virus trén tat ca cac hé théng
khach hang, dac biét cho cac hé théng dwoc st dung cho
truy cap Internet clia nhan vién.

Quét tép va tat ca thong tin lwu gite d6i véi cac virus va
Trojan va cac dang phan mém doc hai khac.

Xac minh tinh toan ven cta di liéu/ tép str dung cac thuat
toan nhw ham bam/ kiém tra téng, chirng thu.

Ngé&n chan ctra sb pop-up va cac quang cao web.

Dinh tuyén lwu lwong st dung cho cac dich vu truy cap
Internet théng qua sé lwong it cac céng an toan dwoc

kiém soat.

Hoat déng xac thyc ndi dung.

RO ri théng tin

e An toan truyén théng

e Tinh toan ven

Trién khai cac bd loc cho ma di dong trén cac coéng ndi ra

Internet.

Chép nhan ma di dong chi tlr cac vi tri khéng quan trong,
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e Kiém soat truy cap

trong danh s&ch trang.

Chi chdp nhan ma di dong chir ky sb dwoc ky tr cac Gy
quyén chirng thuc dwoc phé duyét hodc tir cac nha cung
cdp dwoc phé duyét, cho phép cac tly chon ciu hinh
twong tng trén phia khach hang, vi du nhw bang cach chi
dong quan ly va thuc thi danh sach trdng ma cho phép ky

Gy quyén chirng thuc.

Truy cép va st dung bat hop phap

e Kiém soat truy cap

e Chéng chéi bd

Chi cung cép cac dich vu Internet lién quan nghiép vu cho
nhan vién. S dung danh sach den cho cac dich vu bat
hop phap, vi du nhw cac kénh chat hay dich vu thw dién t&r
web. Trién khai cac bd loc cho cac giao thirc trai phép, vi

du nhw cac giao thirc két ndi mang ngang hang.

Gi¢i han st dung cac dich vu dé& cé kha nang chuyén tai

lwong dir liéu Ion.

Bao dam ludn ding nhap va giam sat ding cho tat ca cac
dich vu dwoc phép cé kha nang chuyén tai di liéu ra

Internet.

Xac dinh rd rang viéc s dung truy cap Internet hop phap
va bat hop phéap trong chinh sach danh riéng (xem vi du

trong Phu luc A).

Bam bao nhan thirc nguwdi str dung thong qua gido duc va

dao tao day du.

Trach nhiém phap ly do khéng tuan tha quy dinh

e Chéng chéi bd

S dung cac ban ghi, dau thoi gian.

Nhan thirc va dao tao ngwoi stv dung.

Giam tinh sdn sang cda mang

e Tinh toan ven

e Tinh sén sang

Quan ly cac diém yéu ding dan va stra 16i cac diém yéu
hé thdng da biét trong pham vi khung thoi gian dwa trén

tinh nghiém trong ctia diém yéu.

Trong tdm clia quan ly diém yéu phai 1a tat cd cac hé
thdng nhan lvu lwong Intemet, bat ké trén mae truyén tai

hay m&rc ng dung, bao gdm tat ca cac hé théng st dung
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trong bdi canh clia cac cdng st dung ra Internet ciing nhuw
cac hé théng ngudi str dung cudi dwoc dung cho cac dich
vu truy cap Internet, dac biét néu ching s dung hé diéu

hanh window.

o Diéu tiét bang théng cho phwong tién truc tuyén (chi khi
cho phép trén tirng chinh sach nghiép vu).

e CAc tai nguyén mang va hé théng phéi dwoc giam sat
(IDS, ban ghi, kiém toan...) dé& phat hién cac sw kién hé

thdng, an toan va van hanh.

8 Dich vu doanh nghiép téi doanh nghiép
8.1 Khai quat

CéAc t6 chire thiét 1ap giao dich véi cac t6 chire khac, nhw nha san xuét, ban buén, ban 1é phai xem
xét kich ban nay.

Theo truyén théng cac dich vu doanh nghiép t&i doanh nghiép da dwoc trién khai bang cach st
dung cac dudng thué kénh riéng hoac cac doan mang riéng. Internet va cac cong nghé lién quan
cung cép nhiéu tiy chon hon, nhung ciing dua ra cac rii ro an toan mai lién quan dén trién khai
nhirng dich vu nay. Md hinh thwong mai dién t& doanh nghiép t&i doanh nghiép phat trién cho
phép céc t6 chire tién hanh kinh doanh trén Internet, va cac (ng dung tap trung st dung Internet,
extranet, hodc ca hai dé nang cao quan hé déi tac kinh doanh ma céc thyc thé da biét rd vé nhau
va tt ca ngudi st dung duoc dang ky, khdng gibng nhw kich ban doanh nghiép véi ngudi tiéu

dung.

NG6i chung céc dich vu doanh nghiép t&¢i doanh nghiép cé cac yéu cau riéng cla ho. Vi duy, tinh sén
sang va tinh tin cay la cac yéu cau rat quan trong do céac td chirc thudng xuyén phu thudc tryc tiép
vao hoat dong clia cac dich vu doanh nghiép t&i doanh nghiép.

Khi str dung Internet nhw két ndi mang co ban dé thwc thi dich vu doanh nghiép téi doanh nghiép,
cAc yéu cau nhuw tinh s&n sang va tinh tin cay can phéi xt ly khac so véi trwéc. Cac danh gia da
duwoc kiém chirng nhw chét lwong dich vu gid dinh da si dung, nhw cung véi duwong thué kénh
riéng, khéng con thich hop nira. Cac rdi ro an toan méi can dugc gidm thiéu bang cac ky thuat
thiét ké va kiém soat phu hop. Trong tam 1a tang cwdng tin cay gitra cac td chirc bang cach ngén
chan truy cap vao di liéu trai phép va duy tri phan biét cac hé théng doanh nghiép.

Trong muc sau, Cac nguy co an toan va tw van vé cac ky thuat thiét ké, kiém soat an toan dé giam
nhe céc ri ro lién quan dwo'c md ta cho viéc st dung ndi bd va ndi bo 1an ra bén ngoai.

8.2 Cac nguy co’ an toan

CAc nguy co an toan lién quan dén cac dich vu doanh nghiép t¢i doanh nghiép la:
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e Céc tAn cong bang virus va dwa ra phan mém doc hai:

o Phan mém doc hai khai thac cac con dwérng dan dén xam nhap hé théng dé gay ra
gian doan hodc truy cap bat hop phap vao théng tin nhay cam;

o Céc diém yéu trong trinh duyét web hay cac rng dung web khac co thé bj khai thac

b&i phdn mém ddc hai, va két qua |a bi nhiém virus va bj cai Trojan.

e Tl chéi dich vu (DoS) va tlr chéi dich vu phan tan (DDoS) tn cong trén céng théng tin hay
extranet doanh nghiép t&i doanh nghiép.

e CAc thn cong tlr bén trong béi cac ddi tac doanh nghiép hop phap.

e Gia mao cac ndi dung giao dich (cac ban tin khéng dén dwoc ngwdi nhan dw kién hodc di

liéu bi x40 tron trong truyén tai).
8.3 Cac ky thuat thiét ké va kiém soat an toan

Cac ky thuat thiét k& va kiém soat an toan lién quan dén cac dich vu doanh nghiép téi doanh

nghiép lién quan va&i:

Bang 4 — Cac kiém soat cho kich ban cac dich vu doanh nghiép té&i doanh nghiép

Cac dic tinh an toan c6 kha Thiét ké thwe hién va cac cong nghé
nang ap dung cho cac nguy
co xac dinh

CAc tan céng virus va dwa ra phan mém déc hai

e Tinhtoanven e S dung phan mém kiém tra virus trén cac cdng ra
e Kidm soét truy cap Internet de‘que’t tat ca lwu lweng vao va ra Int‘ernet. Quét
phai bao gom tat ca giao thirc mang dwgc quyén s dung.
* Xacthie Dam bao rang cap nhat chéng virus dwoc cai dat ty dong
hodc nguwdi sir dung dwoc thdng bao khi cap nhat da sén

sang.
e Quét tép va tat ca thong tin lwu gitk d6i véi cac virus va
Trojan va cac dang phan mém doc hai khac.

e XA&c minh tinh toan ven cla di liéu/ tép str dung cac thuat

toan nhw ham bam/ kiém tra téng, chirng thu.

e Dinh tuyén lwu lwong si dung cho cac dich vu truy cap
Internet théng qua sé lwong it cac céng an toan dwoc

kiém soat.

e Hoat déng xac thyc ndi dung.
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CAc tan céng tr chéi dich vu

e Tinh sén sang

e Tinh che chan

V6 hiéu hda cac céng giao thtrc va dich vu khéng sr dung
nham ngan nglra ching tra I&i cac tin hiéu quét/ tham do
trai phép co tiém nang gay ra tir chdi dich vu do tran ngap

lwu lwong.

Loai trir thoéng tin md ta t cac canh b&o 16i nhdm ngén

nglra cung cap thong tin muc tiéu cho bén tn cong.

CAc t4n céng tir bén trong

e Kiém soat truy cap

e Chéng chdi bd

Xac dinh r6 rang chinh sach an toan cho quan ly truy cap

(cho quén ly quan hé kinh doanh).
DPinh r6 vai tro va trach nhiém.
Tuy chinh canh bao 16i.

Gidi han cac déc quyén.

Ghi lai tht ca cac giao dich nguoi siv dung ca quan trong
l&n khéng quan trong.

Gia mao néi dung giao dich

e Chéng chdi bd

Cac ban ghi chi tiét ctia giao dich.

S dung chir ky sb.

9 Céc dich vu doanh nghiép té&i khach hang

9.1 Khai quéat

Céac t6 chirc thiét 1ap giao dich véi khach hang phai xem xét kich ban nay.

Cac dich vu doanh nghiép t&i khach hang, cling con dwoc xem nhw dich vu kinh doanh dién tdr

nhw thwong mai dién tlr, ngan hang dién tl, chinh phad dién tlr. Trong cac dich vu doanh nghiép

t&i khach hang, an toan phai can bang giao dich cho phép véi gil gin gia tri thwong hiéu va kinh

doanh.

CAc yéu cau an toan thdng tin bao gdm cac diém lién quan véi:

e Tinh bi mat (dac biét cho ngan hang dién tt);

e Xac thueg;

e Tinhtoan ven;
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An toan truyén théng di liéu khi ngwoi st dung cudi mong muébn dich vu doanh nghiép
cung cap bao vé duwong giao dich gitra ngudi st dung va nha cung cép. Bién phap bao vé
chéng lai cac tAn cong tinh vi, nhw cac tAn cong ‘man in the middle* MITM (MITM gidng
nhw nghe trdom, hoat dong bang cach thiét 1ap cac két ndi dén may tinh nan nhan va
chuyén huéng cac ban tin gitra ching) hay ‘man in the browser’ (phdn mém déc hai dwoc

kich hoat va hoat ddng nhw la ngwoi trung gian gilra nguw@i dung va trang Web);

Tinh s8n sang la thuéc do quan trong cho nha cung cap thwong mai dién ti.

Céc dac tinh an toan théng tin bao gdm:

An toan chi “bao dam” trén nén tang cudi dién hinh dwdi sy kiém soat cia td chirc, cung

cAp moéi trudng tdt cho thue thi kiém soat va duy tri an toan mirc nén tang tot;

An toan trén nén tang khach hang, thwdng la trén PC, néi chung c6 thé 1a kém. R4t kho dé
dat dwoc kiém soat thuc hién trong méi tredng nhw vay, va do do nén tdng khach hang cé
thé gay ra cac rii ro dang ké trong kich ban nay (loai trir bd cac yéu ciu ‘cac diéu kién cho
két néi an toan’ trong hop ddng, ma c6 thé khé &p dat trong méi tredng nhw vay).

Trong muc dwdi day, cac nguy co an toan va tw van ky thuat thiét ké va kiém soat an toan dé giam

thidu céc rdi ro lién quan dwgc mé ta cho st dung ndi bo va noi bod 1an ra bén ngoai.

9.2 Cac nguy co an toan

CAc nguy co an toan lién quan dén dich vu doanh nghiép téi khach hang la:

CAc tn cdng bang virus va dwa ra phan mém doc hai:

o Phan mém doc hai khai thac cac con dwérng dan dén xam nhap hé théng dé gay ra
gian doan hodc truy cap bat hop phap vao théng tin nhay cam;

o Céc diém yéu trong trinh duyét web hay cac rng dung web khac co thé bj khai thac

b&i phdn mém doc hai, va két qua |a bi nhiém virus va bj cai Trojan.
Truy cap bét hop phap:

o Truy cap bat hop phap vao co s& di liéu dau cudi, nhw cac tAn cong SQL injection
(Ia mét k§ thuat cho phép nhirng ké tan cong loi dung 16 hdng cta viéc kiém tra div
liéu dau vao trong cac ’ng dung web va cac thong bao I6i clia hé quan tri co sé& div
liéu tra vé dé tham nhap vao va thi hanh cac cau lénh SQL b4t hop phap), cac tan
cong Cross-Site Scripting XSS (la mét ky thuat tAn céng bang cach chén vao cac
website dong nhirng thé HTML hay nhirng doan ma script nguy hiém);

o Khai théac tai khodn, c6 kha nang lay dwoc thong tin tai khodn hop 1& phu thudc vao
tng dung web trd 1&i xac thuc ngwdi s dung nhw thé nao. Cac ma script ty dong

thwong dwoc st dung dé thu cac ID ngudi str dung va tén tai khoan hop 1é;
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o Danh cép danh tinh tryc tuyén sir dung cac tan coéng khai thac x& héi thanh cong

(théng qua s dung cac ky thuat Iira ddo), nhw cac tAn cong gid mao va cac tan

cong dwa trén DNS két néi nguoi st dung véi may chl web gia mao — tréng giéng

nhw may chd hop phap nhwng thwe chét 1a khong phai;

o Truy cap trai phép vao hé théng hay mang véi y dinh gay hai nhw sao chép, thay

d&i hay pha hay di liéu;

o Giai ma ndi dung bat hop phap dan dén xam pham ban quyén va danh cap di liéu.

e Céc tn cong tir chéi dich vu (DoS);

e Gia mao cac ndi dung giao dich (cac ban tin khdng dén dwoc ngwdi nhan dy dinh hodc di

liéu bi x40 tron trong truyén tai).

9.3 Ky thuat thiét ké va kiém soat an toan

CAc ky thuat thiét ké va kiém soat an toan lién quan dén cac dich vu doanh nghiép téi khach hang

dwoc dwa ra trong Bang 5.

Bang 5 — Cac kiém soat an toan cho kich ban dich vu doanh nghiép t&i khach hang

Cac dac tinh an toan c6 kha
nang ap dung cho cac nguy
co xac dinh

Thiét ké thwe hién va cac cong nghé

CAc tan céng virus va dwarap

han mém déc hai

e Tinh toan ven
e Kiém soat truy cap

e Xac thyc

S dung phan mém chéng virus trén cac cdng ra Internet
dé quét tat ca lwu lwong vao va ra Internet. Quét trén
cbéng phai bao gébm tat ca giao thirc mang dwoc quyén

st dung.
Quét tép va tat ca thong tin lwu gitr dbi véi cac virus va
Trojan va cac dang phan mém doc hai khac.

Xac minh tinh toan ven cla dir liéu/ tép st dung cac

thuat toan nhw ham bam/ kiém tra téng, chirng thu.

Dinh tuyén lwu lwong st dung cho cac dich vu truy cap
Internet théng qua sé lwong it cac cbng an toan dugc

kiém soat.

Hoat déng xac thyc ndi dung.

Truy cép bat hop phédp

e Kiém soat truy cap

Gidi han cho phép cac (rng dung web khi truy cap co s&
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Xac thwe

Tinh bi mat

An toan truyén théng
Tinh toan ven

Tinh che chan

d@ liéu dau cudi.

Phan doan mang va that chat an toan trong vung cach li
(DMZ) nh&dm ngan chan cac duwdng két néi cé hudng lién
két v cac tai san di liéu.

An toan dang ky nguwdi st dung dam bao truy cap théng
tin quan trong chi dwoc cAp cho ngudi st dung xac thuc
— nhw s dung Gy quyén dang ky doc lap cho qui trinh
X ly.

X&c thue st dung chirng thw s6, mat khau, sinh trac hoc
hay thé thong minh.

Twong Ira va danh sach kiém soat truy cap dé ngin
ngtra truy nhap trai phép.

Kiém soat truy nhap dwa trén vai tro d& han ché chirc
nang nguwoi st dung duwoc phép thwe hién.

Soéat xét ban ghi ng dung web dé xac dinh va ngan

chan tan cong.
Bat cac mirc méa hoda thich hgp cho théng tin Iwu gid.

Bam bao an toan gilra trinh duyét va may chu web s

dung cac cong nghé nhw SSLv3/TLS.

An toan truyén théng dich vu web, vi du nhw s& dung
cac ban tin SOAP.

Xac minh tinh toan ven cla dir liéu/ tép sl dung cac

thuat toan nhw ham bam/ kiém tra téng, chirng thu.

Déi v&i ’ng dung web bao dam tinh toan ven di liéu clia

URL, tap tin cookies hay cac thanh phan dang an:

0 M4 hoa tat ca dir liéu (tham chi néu SSLv3 dwoc

str dung);
0 S& dung nhan thoi gian véi cac bién s6;
0 Ky sb hay s& dung ham bam duwoc khéa cho div
liéu nhay cam.
S dung cbng proxy dw phong gitta may chi web va

mang ngoai.
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CAc tan céng tr chéi dich vu

e Tinh sén sang e V0O hiéu hda cac codng giao thirc va dich vu khéng st
e Tinh che chén dung nham ngan ngtra ,chung tra 10i c:,ac tin hiéu quét/
tham do trai phép cé thé gay ra tir chdi dich vy do tran

ngap lwu lwong.

e Loai trr thdng tin mo ta tlr cac canh bao 16i nhdm ngan

nglra cung cap thong tin muc tiéu cho bén tan cong.

Gia mao néi dung giao dich

e Chéng chéi bd e Céc ban ghi chi tiét ctia giao dich.

e S{r dung chir ky sb.

10 Cac dich vu hop tac nang cao
10.1 Khai quat

Céc t6 chirc st dung dich vu v&i sy tham gia nhiéu nhan vién phai xem xét kich ban nay. Vi du

cla dich vu nay la:
e Phan mém nhém;
e May chu tép;
¢ Danh sach thw dién to;
e Dich vu dwa trén nén tang web.

Cé4c dich vu hop tac nang cao tich hop cac truyén thong khac nhau va cac kha ndng chia sé tai
liéu, 1a khia canh quan trong cho méi trwdng kinh doanh. Cac dich vu dién hinh Ia tich hop thoai
video, thoai truyén théng véi cac kénh chat, hé théng thw dién tk, cling nhw chia sé tai liéu va cac

moi trwd'ng cung hoat dong tryc tuyén.
C6 hai phwong thirc co ban st dung cac dich vu nay cho t6 chirc:

e Chi str dung chiing nhw cac dich vu ndi bd, nhung cé nhuoc diém la cac dich vu khong thé

st dung v&i ddi tac bén ngoai...;

e S dung ching nhw cac dich vu ndi bd va cac dich vu ra bén ngoai td chirc. Diéu nay dua
ra nhiéu loi ich st dung dich vu hon, nhwng déng thdi cling ¢4 nhiéu rii ro an toan lién

quan hon so véi chi str dung ndi bd.
Twong wng voi cach thyc hién, cac dich vu co thé 1a:
e Thyec thi tai t6 chirc;

e TW bén th& ba.
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Néu dich vu dwoc st dung ndi bd va ra bén ngoai, thi viéc mua ban trong cac dich vu hop tac tw

bén th& ba c6 thé |14 giai phap thich hop hon.

Trong muc bén dwéi, cac nguy co an toan va tw van vé kj thuat thiét ké va kiém soat an toan dé
gidm thidu cac rdi ro lién quan dwoc md ta cho viéc st dung ndi bo va nodi bod 1an ra bén ngoai.

Céc kiém soat an toan ap dung cho lwu lwong quan ly, bao hiéu va nguoi str dung.
10.2 Céac nguy co an toan
Cac nguy co an toan lién quan dén dich vu hop tac nang cao la:

e Truy cap trai phép dan dén lam 16 théng tin nhay cam:

0 S dung sai cac cong cu hop tac lam chia sé b4t hop phéap tai liéu cé ban quyén,
ldy di¥ liéu bdo mat, va tiép xic ngwdi st dung véi ndi dung khéng mong mudn

hoé&c bi lan truyén;

0 Xam pham tinh che ch&n bang cach giam sat cac mau s dung, phat tan thw rac va

cAc tAn cong danh tinh.
e Céc tAn cong bang virus va dwa ra phan mém doc hai:
o Phan bé va thuc thi phdn mém ddc hai bang cach khai thac tai nguyén chia sé;
e Giam tinh s8n sang mang:
o Lam qué tai mang bang lwu lwong bat hop phap;
o Khaithac cac diém yéu giao thirc s&v dung trong dich vu hop tac.
10.3 Ky thuat thiét ké va kiém soat an toan
CAc ky thuat thiét ké va kiém soat an toan lién quan dén céac dich vu hop tac nang cao lién quan
\ojb

Bang 6 — Cac kiém soat an toan cho céac dich vu hop tac nang cao

Cac dic tinh an toan c6 kha Thiét ké thwe hién va cac cong nghé
nang ap dung cho cac nguy
co xac dinh

Truy cdp trai phép lam 16 théng tin nhay cam

e Kiém soat truy cap e Truy nhap dwa trén vai tro cho cac ng dung, mang va lwu

e Xac thyc e

. Ca e Gan nguwoi sl dung voi cac vai trd khac nhau vao céac
e Tinh bi mat

VLAN véi cac mire cho phép khac nhau.
e An toan truyén théng )
e Cac chinh sach dwa trén vai tro cho quyéen s dung va

e Chéng chéi bd
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truy cap vao tai nguyén, nhw cac rng dung ma ngudi st

dung c6 thé van hanh.

Danh séach kiém soat truy cap.
Xé&c thuc va Gy quyén manh.
VLAN cho 3o héa mang.

IDS dwa trén may cha.

M& hoa dir liéu.

CAc tan céng virus va dwa ra

phan mém déc hai

e Tinh toan ven

S& dung phadn mém truyén hinh anh man hinh nhw céac
may cha dau cubi dé giam tbi da di liéu va phan mém doc

hai tiém nang tham nhap vao cac mdi trvdng hop tac.

Giam tinh sdn sang mang

e Tinh sén sang

S& dung cac mang cuc bd lwu trir 3o dé tang tinh sén

sang va an toan cta di liéu.

Ngan nglra xéa bd théng tin bang cach s dung cac cong
cu phan mém ngan sao chép/dan théng tin, chdn cac xam
pham ghi vao phwong tién cé kha nang xdéa hay kha nang

n.
Phan mém giam sat d& phat hién vi pham chinh sach —

nhw vi pham truy cap cac (ng dung va cac ngudn tai

nguyén mang khac.

11 Phan doan mang

11.1 Khai quéat

Cé4c t6 chirc mong mudn phan chia mang néi bd thanh nhiéu mién dé gan két véi céu tric t6 chire

phai xem xét kich ban nay.

Phan doan mang la ky thuat c6 thé dwoc sir dung dé gia ting kiém soat truy cap hé théng va tng

dung. Phan doan mang cé thé dwoc st dung dé nhém céac loai hién co6 cia hoat ddng, rng dung

hay hé thdng theo cach sao cho truy cap chi cé kha néng cho nhirng ngudi truy cap téi phan doan

mang. Bang cach nay, kiém soat truy cap mang gia tang kiém soat truy cap dau cudi khac va cung

cap mirc bb sung chdng d& sau hon. Vi du, phan doan mang c6 thé dwoc st dung cho:
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e Té&ch riéng cac kha nang quan tri va bdo tri ra khdi chu trinh truy cap ngwdi st dung dén

cac ng dung kinh doanh;
e Tach riéng cac trng dung quan trong ra khoi cac trng dung khac;
e Tach rieng co s& di¥ liéu ra khdi phan I&n ngwdi st dung.

Déi véi cac td chirc da qudc gia luat phap cu thé cla tirng nwéc ¢d anh hwdng Ion téi cac yéu cau
an toan. D& bao ham cac yéu cau an toan théng tin khac nhau cho cac nuwéc ma té chire qubc té
hoat ddng kinh doanh, phan doan mang thwc hién theo bién gi¢i qudc gia c6 thé 1a mot giai phap
hiéu qua. Vi du, luat phap mét qudc gia d&c thi co thé yéu cau bdo vé cu thé cho dir liéu khach
hang, va khong cho phép truyén tai dir liéu d6 sang cac nwéc khac. Didu nay thuéng doi héi cac
kiém soat an toan thong tin bd sung nham bao dam tuan tha luat phap nhw vay.

Trong muc sau c&c nguy co an toan va tw van vé cac ky thuat thiét k& va kiém soat an toan dé

gidm thiéu cac rai ro lién quan dwoc md ta cho viéc st dung ndi bd va ndi bo 1an ra bén ngoai.
11.2 C4c nguy co an toan

Cac nguy co an toan lién quan dén phan doan mang dé dap &ng cac yéu cau tuan tha ctia dat

nwéc cu thé trong td chirc qudc té 1a:
e Trach nhiém phap ly do khdong tuan tha quy dinh;
e RO rithong tin:

o Vi pham tinh bi mat, nhw khi di¥ liéu khach hang bi truy cap tir cac dat nwéc khac,

ma tr chung khéng dwgc phép;
o Vipham cac yéu cau riéng tw d&c thu cla quéc gia;

o CAc rii ro lién quan dén uy tin lién can véi viéc khong dap (ring cac mong muén

khéach hang vé tinh bi mat hay tinh che chén.
11.3 Ky thuat thiét ké va kiém soat an toan

CAc ky thuat thiét ké va kiém soat an toan lién quan dén phan doan mang nhdm dap (ng cac yéu

cAu tuan tht cia dat nwédc cu thé trong td chire quéc té lién quan véi:

Bang 7 — Cac kiém soat an toan cho phan doan mang

Cac dic tinh an toan c6 kha Thiét ké thwe hién va cac cong nghé
nang ap dung cho cac nguy
co xac dinh

Trach nhiém phap ly do khéng tuan tha quy dinh

e Tinh che chan e Chinh sach va nhan thirc nguwdi str dung

e Tinh bi mat o CAc luat vé tinh riéng tuw.
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0 Cac cbng nghé ma héa cho phép.
o Cac luat vé lwu triy, truyén tai sb liéu.

0 Céc luat vé ngan chan hop phép.

RO ri théng tin

e Kiém soat truy cap e Cbdng an toan.
e Xac thyc e Cbng kiém soét (proxy) mirc (ng dung.
e Tinh toan ven e Ma hoéadi liéu.

12 Hé tror két ndi mang cho nha riéng va cac van phong kinh doanh nhé
12.1 Khai quéat

Cé4c t6 chirc can cung cép truy cap ngudn tai nguyén ndi bd cho nhan vién tai nha riéng hay cac

van phong nhéd phai xem xét kich ban nay.

Nha riéng hay cac van phong nhé thwong yéu cdu mé réong mang noi bd ctia doanh nghiép téi cac
vi tri cGia ho. Chi phi m& réng téi nha riéng hay cac vi tri doanh nghiép nhé |a mét van dé quan
trong, do cac phan anh loi ich vao chi phi thwéng khéng yéu cau chi phi thuc hién cao. Digu dé co
nghfa la c6 cac gidi han vé chi phi danh cho kiém soat an toan dwoc st dung dé& dam bdo mé
réng mang nhw vay va thudng ngan can viéc st dung cac kiém soat an toan két ndi mang dwoc

thiét lap cho két néi cac phan doan Intranet Ién hon.

Trong nhiéu kich ban nha riéng hay doanh nghiép nhd, ha tang ciing cé thé dwoc sir dung cho cac

muc dich riéng cling nhw kinh doanh — chiing cé thé dan dén céc rii ro an toan thong tin phat sinh.

Trong cac muc dudi day, cac nguy co an toan va tw van vé cac ky thuat thiét ké va kiém soat an

toan dé giam thiéu cac rdi ro lién quan dwoc mé ta cho st dung ndi bo va ndi bo 1an ra bén ngoai.
12.2 Nguy co an toan
Céc nguy co an toan lién quan dén hd tro két néi mang cho nha riéng va van phong kinh doanh
nho la:

e Truy céap trai phép:

o Thiét 1ap cAu hinh yéu trong thiét bj truy cap mang, nhw cac bo dinh tuyén SOHO

(va@n phong nhé va van phong tai nha);
0 S® dung ky thuat dwérng hAm phan chia (split-tunneling);
o Kiém soat an toan vé vat ly bi mat hay yéu;

0 C6 nhiéu co hdi hon do ban chét ludn s&n sang cla két ndi mang:
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S dung tai khodn khach va cac thiét 1ap mac dinh.

T&n cong virus va dwa ra phan mém doc hai:

(o}

(o}

(o}

Thiét bi, bao gdm PC s dung trong mang nha riéng hay van phong nhd va van
hanh v&i cac kiém soat truy nhap khéng day dd, nhw bao vé chéng phan mém doc
hai bi mat hay yéu ...

CAc van dé xuat phat tir két hop cac méi trwong riéng va doanh nghiép, vi du nhw
str dung riéng cac giao thirc vén ¢ rii ro cao, nhw cac giao thirc chia sé t&p ngang
hang;

Va 16i that bai;

Mt khi d& bi lay nhiém, tinh sn sang cé thé bi anh hwéng nghiém trong do cac

hoat déng lan truyén virus dan dén qua tai mang.

Lam 16 trai phép céac thong tin nhay cam:

(o}

Thiéu m& héa di¥ liéu lwu tri» trong hé théng va truyén tai trong mang nha riéng hay
doanh nghiép nhé;

St dung sai cac kha nang truy cap nhw truy cap VLAN trong mang nha riéng hay
doanh nghiép nhé;

Thiéu nhan thire va dao tao thuc tién an toan cho ngwdi st dung cudi;

Hay bd hiéu lwc cac gid dinh vé bdo vé mang Intranet, do cac cdng mang trong moi
trwéng nha riéng va van phong nhé khéng cung cdp mirc bdo vé gidng nhu tai cac

cong st dung dé két ndi cac chi nhanh.

12.3 Ky thuat thiét ké va kiém soat an toan

CAc ky thuat thiét ké va kiém soat an toan lién quan dén hd tro két néi mang cho nha riéng va cac

van phong kinh doanh nhé lién quan vé&i:

Bang 8 — Cac kiém soat an toan cho két néi mang cho kich ban nha riéng

va van phong kinh doanh nhé

nang ap dung cho cac nguy

co xac dinh

Cac dic tinh an toan c6 kha Thiét ké thwe hién va cac cong nghé

Truy nhap bat hop phép

Kiém soat truy nhap e V0 hiéu héa cac giao dién va dich vu mang khoéng st

Xac thwe

An toan truyén théng

dung.

e Thiét k& va cong nghé bao vé cho dwdng ham phan

chia.
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Céac hé théng khong dwoc st dung mat khdu trang,
khong mat khau, hay mac dinh.

Mat khdu manh phai dwoc bat budc cho tat ca ngudi st

dung. Truy nhap vé danh/khach khéng dwoc cho phép.

Kiém tra tuan tha kj thuat d& ddm bao céu hinh va thiét
lap dung cho tat ca thiét bi nhay cam an toan, nhw bd
dinh tuyén hay céc diém truy cap WLAN.

Cong nghé mang riéng 4o an toan trén cac thanh phan

truy cap mang nhw cac bo dinh tuyén truy cap mang.

Tan céng virus va dwa ra phan

mém déc hai

e Tinh toan ven

e Tinh sén sang

Duy tri phién ban phdn mém mdi nhéat va cac mre va 16i.

Bao dam cac cap nhat chdng virus dwoc cai dét tw dong
hodc nguwdi st dung dwoc thédng bao khi cap nhat sén

sang.

S& dung hé théng phat hién tham nhap dwa trén may
chd (HIDS) it nhat 1 dé phat hién tinh toan ven cla phan

mém/co s& di¥ liéu (néu cé kha nang ap dung).
Quét tép va tat ca thong tin lwu gilr d6i véi cac virus,
Trojan va cac dang phan mém doc hai khac.

Sao lwu di liéu ciu hinh va cac tép cho xt ly sy cb va

khoi phuc.

Lam |16 bat hop phdp théng tin

nhay cam

e Tinh bi mat

e Tinh che chan

Nhan thirc va dao tao ngwdi str dung sao cho thwc hanh

an toan tét nhat.

Ma héa di¥ liéu lwu trir va truyén tai.

13 Truyén théng di déng

13.1 Khai quat

Cé4c t6 chirc cho phép st dung thiét bi di ddng cho nhan vién cia minh phai xem xét kich ban nay.

Kich ban nay tap trung vao cac quan tdm an toan cta doanh nghiép st dung va trién khai cac thiét

bi va rng dung di dong. Mac du déng luc chinh cla sy phat trién nhanh chéng cac tinh ndng méi

cda thiét bj di ddng (nhw dién thoai théng minh hay thiét bi hd tro di liéu ca nhan PDA) dén twr thi
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trwong tiéu dung, chang cling dwoc s dung trong cac méi tredng nghiép vu. Thong thuwdng cac
thiét bi nay & s& hiru ca nhan va dwoc s& dung cho ca muc dich céng viéc Ian ca nhan. Trong
mot vai trwdng hop cong ty cung clp céac thiét bi va cho st dung ca nhan. Vi vay, cac thiét bi
hwéng dén thi trwdng nghiép vu can phai cé cac déc tinh cho thi trwéng tiéu ding, do hang cung

cAp mubn dat cang nhiéu lgi ich kinh doanh cang tbt trong thi trwdng canh tranh.

CAc thiét bj truyén thdng di dong cho phép ngudi st dung tir xa ddng bd co s& di liéu ca nhan va
cung cap truy cap vao céc dich vu mang nhu thw dién t&r, duyét web, va truy cap Internet khéng
day. Khi ca nhan s dung cuing moét thiét bi cho cac muc dich kinh doanh ciing nhw c& nhan, sé cé
xu hwéng pha vé hay bd qua cac chinh sach st dung, do dé tao ra céac rui ro an toan thong tin

dang ké cho doanh nghiép.
Trong muc dwdi day, cac nguy co an toan va cac tw van vé cac ky thuat thiét ké va kiém soat an
toan nham giam thiéu céac rii ro nay dwgc mé ta cho viéc si dung ndi bd va néi bod 1an ra bén
ngoai.
13.2 Cac nguy co an toan
Cac nguy co an toan lién quan dén thiét bj truyén théng di dong la:
e Truy cap bat hop phap théng tin lwu gilr trong thiét bj di dong do:
o Kiém soat hay bao vé truy cap théng tin nhay cdm khong day du;
o Thiéu nhan thirc va mat khau khong thich hop;
o Chéu hinh yéu;
o0 Tan cong cuwdp quyén bang thiét bi gia mao;

o0 Thiéu kién thirc v& cac yéu clu bao vé an toan théng tin clia ngudi st dung cudi,

nhw 1an 16n théng tin ca nhan va kinh doanh.
e Lam 6 bat hop phap di¥ liéu nhay cdm va théng tin vi tri:

o Céc dich vu dwa trén vi tri c6 thé 1am 16 thong tin vi tri ngudi st dung cho bén th

ba bat hop phap, do d6 dan dén cac lién quan tinh riéng tw;
o0 Binghe Ién;

0 Su tham gia clia cac bén thir ba dwoc bao vé khong day dd trén dwong truyén
théng;

o S dung di¥ liéu gbc hay cac giao thirc truyén tai khong dwoc bao vé day du;
0 Cac tha tuc xr ly khong dung.

e Thay dbi/x6a bd bat hop phap thong tin Iwu trir (bao gém phan mém) do:
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o BDuwa ra phan mém doc hai bang cach cai dat phan mém tir cac ngudn khong dwoc

Gy quyén;
o Khaithac cac diém yéu trong hé diéu hanh dang hoat dong.
e Thw rac dan dén:
0 Tang cudc dich vy;
0 Cho phép céc tan cong liva dao;
o Céc tan cong DoS.
e Bidanh cap hay vd y bi mat, ca hai déu co thé dan dén:
o Méat di liéu nhay cdm dwoc lwu triy trong thiét bj khéng dwoc dw phong & dau do;

o0 Cé&c van dé vé tinh bi mat khi di¥ liéu nhay cdm dwoc lwu trip trong thiét bi khéng

dwoc bao vé day du;
o BDam bao dw phong di liéu.
13.3 Ky thuat thiét ké va kiém soat an toan
CAc ky thuat thiét ké va kiém soéat an toan thong tin lién quan dén cac thiét bj truyén théng di déng
ca nhan lién quan voi:

Bang 9 — C4c kiém soat an toan cho kich ban truyén théng di dong

Cac dic tinh an toan c6 kha Thiét ké thwe hién va cac cong nghé
nang ap dung cho cac nguy
co xac dinh

Truy cdp bat hop phép théng tin lwu gii trong thiét bi di dong

e Kiém soat truy cap e Nhan thirc clia ngudi st dung vé kiém soat vat ly.
e Xacthuc e Tranh céac ciu hinh 16i.
e Chdng chéi bd e XA&c thwc manh.

e Cho phép tuy chon dang nhap.
e Khoa bo dém thdi gian khong hoat dong.
e Tuwdng Itra.

e Chinh séch an toan té chirc cho mat khau va st dung kinh
doanh (gi&¢i han sir dung c& nhan cho cac thiét bi s& hiru

cla doanh nghiép).

Lam |16 bat hop phédp diF liéu nhay cdm va thong tin vj tri
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e Tinh bi mat
e Xac thyc
e An toan truyén théng

e Tinh che chan

M4 héa di liéu lwu trir va truyén tai (khong day).
Bao vé mat khau.

Tranh cac dich vu clia bén th&r ba ma dich vu nay yéu cau
van ban rd rang dé truy cap vao dir liéu truyén tai, hoac
néu khong kha thi thi phdi ddm bao rang tinh bi mat cua

di liéu dwoc xt ly theo yéu cau.

DPam bao thi tuc ddng bd an toan.

An toan VPN cho céc két ndi truy cap t xa.

Thu tuc x& ly ddng cho di liéu nhay cam véi xda bo.

S& dung tai cac vj tri phai c6 sy ddng y cla ngudi s

dung.

Thay déi/x6a bat hop phép th

éng tin Iweu trik (bao gém phan mém)

e Tinh bi mat
e Tinh sén sang

e Tinh toan ven

V6 hiéu héa cac giao dién, dich vy, (rng dung khéng day
khong st dung.

V& 16i ban mai nhét cho OS.

Thu tuc x& ly ddng cho di liéu nhay cam véi xda bo.

Dam bao rang cac phién ban chbng virus dwoc cap nhat

tw dong hay ngwoi str dung dwoc thong bao khi phién ban

cap nhat sdn sang.

Tai vé phan mém chi dwoc tr hé théng phan bbé phan
mém doanh nghiép (tranh cai dat phan mém khéng ban

quyén).

Chir ky s6 dé xac minh ngudn tai vé.

Thuw rac

e Kiém soat truy cap

Loc ndi dung.

Tang cwong nhan thirc ngwoi str dung.

Mé&t cdp hay vo y bj mat

e Tinh bi mat

e Tinh sén sang

Quan ly tai san ti xa (thiét bi vé hiéu hoa/bi khoa).
Dy phong an toan dinh ky.

Quan ly tap trung ddi v&i tai san va tuan tha chinh sach.
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14 H6 tro’ két ndi mang cho ngwei stv dung dang di chuyén
14.1 Khai quéat

Cé4c t6 chirc cho phép nhan vién dang di chuyén truy cap vao tai nguyén doanh nghiép phai xem
xét kich ban nay.

CAc giai phap va dé xuét trong Iinh viec nay thwdng tap trung trén khia canh tinh ndng va dwoc
hwéng dén dau tién cho thi triedng tiéu dung. T quan diém an toan théng tin, cac mirc tinh nang
dé xuét dwa ra cac rii ro méi, nhw béi tac ddong hay chdm dirt gia dinh vé an toan thong tin. Vi du,
gia dinh vé bao tri Intranet dwoc kiém soat (tlr bén ngoai) va bao vé tét c6 thé bi nghi van néu truy

cap ngudi st dung di chuyén vao Intranet khong dwoc thuc hién véi cac kiém soat thich horp.

Trong cAC muc sau Cac nguy co an toan va tw van vé cac ky thuat thiét ké va kiém soat an toan dé

gidm thiéu cac rai ro lién quan dwoc md ta cho s dung ndi bd va ndi bd 1an ra bén ngoai.

14.2 C4c nguy co an toan

Cac nguy co an toan lién quan hé tro két néi mang cho ngudi st dung dang di chuyén la:
e Truy cap bt hop phap:

0 S dung sai hd tro mang ngwoi st dung tlr xa dé truy cap trai phép vao Intranet

cla té chirc;
o Thda hiép clia cbng an toan st dung trén bién mang Intranet;

o Truy cap bat hop phap vao dir liéu lwu gite trén thiét bi ngudi s dung dang di

chuyén.
e Giam tinh s8n sang ctia mang:

o Céc van dé tinh sén sang dwoc dwa ra khi mong mudn cla ngwdi st dung vé hd
tro két ndéi mang khong thé dap (rng, nhu khi diéu nay phu thudc vao tinh sdn sang
clia nha cung cép dich vu Internet.

14.3 Ky thuat thiét ké va kiém soat an toan
CAc ky thuat thiét ké va kiém soat an toan lién quan dén hé tro két néi mang cho ngwdi st dung
dang di chuyén lién quan véi:

Bang 10 — C4c kiém soat an toan cho hé tre’ két ndéi mang cho ngwoi sir dung dang di

chuyén

Cac dic tinh an toan c6 kha Thiét ké thwe hién va cac cong nghé
nang ap dung cho cac nguy
co xac dinh

Truy cép bat hop phédp
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e Kiém soat truy cap e Nang cao céc ky thuat xac thyc (chirng thw dwa trén xac
thuwe, xac thue hai yéu td hay xac thwc tng phé thach
thirc)

e Xac thyc
e An toan truyén théng

e Céc dich vu danh riéng cho nguwdi st dung di chuyén

e Tinhbiméat dwa trén giao dién web dwoc bao vé TLS/SSLv3.

e S dung cac cong nghé VPN dam bao két hop véi cac
cbng an toan thich hop trén hé théng khach (nhw tuwdng
[ta ca nhan):

0 Thuwc hién lop 2/3, nhw IPSec;
0 VPN mtc trng dung, nhw dwa trén TLS.

e Ma hoa d liéu ngwoi str dung lwu triv.

Giam tinh sdn sang cda mang

e Tinh sén sang e Thué nha cung cép dich vu v&i pham vi toan cau va st
dung cac thda thuan mdrc dich vu cho tinh tin cay va hiéu

nang.

15 Cac dich vu thué ngoai
15.1 Khai quat
Cé4c t6 chirc st dung céac dich vu thué ngoai phai xem xét kich ban nay.

T4 chirc st dung céac dich vu thué ngoai béi vi né dwgc xem nhw chién lwoc kinh doanh hiru hiéu,
nhung né ciing dwa ra sy phirc tap vé td chirc va van hanh, dac biét cho ddm bao chét lwong va

an toan cla cac dich vy thué ngoai.

Doanh nghiép dwgc mé rong ké thira cac rai ro phéat sinh do sw phu thudc vao nha cung cap dich
vu. Vi du, nha cung cép dich vu hay nha san xuét cé thé yéu cau truy cap truc tiép vao tai san bén
trong doanh nghiép dé hd tro va/hodc quan ly cac van dé su cd, do doé lam 16 cac tai san quan
trong ddi véi rhi ro an toan. Trong khi nhiéu dich vu hé tro’ yéu cau quyén truy cap thwong xuyén
vao ha tang hd tro,, nhiéu dich vu khac cé thé chi can truy cap tam thoi. Thong thwdng cac dich vu
hé tr can quyén truy cap wu tién cao nham hoan thanh nhiém vu ctia ho.

Phai yéu cau cac xem xét an toan va giam sat trong tat ca théa thuan hop déng khéng phu thudc
vao loai kich ban thué ngoai. Cach nhin tbng quan cac nguy co va lién quan dwoc thé hién trong
tiéu chuan nay. Thong tin sau hon vé an toan cac dich vu thué ngoai c6 thé xem trong ISO/IEC
27036.
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Trong cac muc dwéi day, cac nguy co an toan va cac tw van vé cac ky thuat thiét ké va kiém soat
an toan nham giam thiéu cac rdi ro nay dwoc mo ta cho viéc st dung ndi bo va néi bd 1an ra bén
ngoai.

15.2 Nguy co’ an toan

Cac nguy co an toan lién quan dén dich vu thué ngoai la:

e Truy cap bat hop phap dén cac hé thdng ndi bd khac (khi nha cung cép truy cap hé thdng

ndi bo dé hd tror va bao tri tir xa):
o Lam dung cac cbng bao tri tir xa;
o Lam dung quyén quan tri.
e Lam 6 bat hop phap di¥ liéu nhay cdm b&i nha cung cép dich vu:
o Thiéu tén trong quyén s& hivu tri tué;
0 Thiéu sy phan chia méi trwérng nhidu khach hang;

o Thiéu thwc hanh an toan théng tin tét nhat (vi du, chia s& mat khau cé thé bi lan

tran);
0 XU ly sai phuwong tién lwu tri;
0 S dung cac phwong thirc truyén thong khéng an toan.
e Dua ra phan mém ddc hai (trong cac madi trwdng phat trién phan mém):
0 An toan khéng day da trong phat trién phdn mém va thi tuc phat hanh phan mém;
o Truyén tép va di¥ lieu khéng an toan;
o Thyc hanh hop tac truc tuyén khong an toan.
e Trach nhiém phap ly do khdong tuan tha quy dinh:

o Thiéu hiéu biét quy dinh riéng cta qubc gia va trach nhiém phap luat néu nha cung cép

dich vu & tai qudc gia khéac;

o Tinh riéng tw di¥ liéu hop phap va cac yéu cau bao vé ap dung trong quéc gia ma nha
cung cap c6 mat 1a khéng dud; diéu nay cé thé gay hiéu qua bét loi nghiém trong dén

tinh riéng tw di liéu va cac yéu ciu bao vé ap dung cho bén mua hang.
15.3 Ky thuat thiét ké va kiém soat an toan

CAc ky thuat thiét ké va kiém soat an toan théng tin lién quan dén céc dich vu ngoai va thué ngoai

lién quan voi:
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Bang 11 — C4c kiém soat an toan cho céac dich vu thué ngoai

Cac dac tinh an toan c6 kha
nang ap dung cho cac nguy
co xac dinh

Thiét ké thwe hién va cac cong nghé

Truy cép bat hop phdp vao cac hé théng ni bé

e Kiém soat truy cap
e Xac thyc

e Chéng chéi bd

Gé&n nghiém ngat ID di liéu ca nhan.

X&c thwec manh (nhw xac thye hai yéu t6) cho ding nhap
gbc/quan tri.

Céng thiét bi nhap liéu tai chd hay cdng thi cong duoc
bdo vé bang ID ngudi st dung va mat khau (trong trwong

hop nha cung cép dich vu yéu cau truy cap vat Iy tai chd).

Ghi lai toan b0 cac hoat dong truy cap va soat xét ban ghi.

Lam |6 bat hop phdp diF liéu nhay cam

e Tinh bi mat

Thuc hanh bao vé di¥ liéu khach hang tét nhat théng qua
ma hoa.

Nhan thirc va dao tao vé an toan.

Giam sét va kiém dinh phwong tién va tha tuc.

Chinh sach an toan va hwéng dan tha tuc theo thda thuan.

Duwa ra phan mém déc hai

e Tinh toan ven

An toan thwc hanh ma héa.
Thay ddi cac qua trinh quan ly.

DPam bao rang cac phién ban chéng virus dwoc cap nhat
tw dong hay ngwoi str dung dwoc thong bao khi phién ban

cap nhat sdn sang.

Trach nhiém phap ly do khéng tuan tha quy dinh

e Tinh bi mat

e Tinh che chan

Nhan thrc cac quy dinh néi bd.
S& dung phdn mém ma héa thich hop.

Co cu che chan (IPSec VPN).

37




TCVN xxxx-3:2013

Phu luc A
(Tham khao)
Vi du vé chinh sach st dung Internet
A.1Téng quan

Muc dich clia an toan théng tin trong viéc ban hanh chinh sach st dung dwoc chap thuan 1a khong
ap d&t cac han ché mau thuan véi van hoa Cong ty da dwoc thiét 1ap vé tinh mé, tinh tin cay va
tinh toan ven. An toan théng tin dwoc cam két dé bao vé nhan vién, déi tac ctia Céng ty déi voi

c&c hanh dong bat hop phap hay cé hai do cac ca nhan cb y hay vé tinh gay ra.

Cac hé théng lien quan Intermet/Intranet/Extranet, bao gdm (nhung khong giéi han) thiét bi may
tinh, phdn mém, hé diéu hanh, phwong tién lwu triy, tai khodn mang cung cép thw dién tl, trinh
duyét WWW, va FTP, do Cbng ty s& hiru. Cac hé théng nay dwoc st dung cho cac muc dich
nghiép vu phuc vu cho lgi ich cia cong ty va cta khach hang trong qué trinh diéu hanh théng
thwerng. C4c chi tiét xem trong chinh sach nguén nhan lyc.

An toan hiéu qua 1a mot nd luc tap thé véi sy tham gia va hd tror cia méi nhan vién va chi nhanh
Cong ty la nhitng nguwoi lién quan dén thdng tin va/hodc hé théng théng tin. Trach nhiém cta méi
ngudi st dung may tinh la phai biét cac hwéng dan nay va thwc hién cac hoat dong ctia ho phu
hop.

A.2 Muc dich

Muc dich cla chinh sach nay |a phéc thdo viéc st dung dwoc chip thuan cho céc thiét bi may tinh
tai Coéng ty. Cac quy téc duoc thwe hién dé bao vé nhan vién va Céng ty. Viéc st dung khéng
thich hgp lam cho Céng ty d6i mat véi rdi ro bao gdm céc tn céng virus, thda hiép hé thbng mang

va dich vy, va cac van dé phap ly.
A.3 Pham vi

Chinh sach nay ap dung cho cac nhan vién, nha thiu, nha tw van, nhan vién tam thdi va nhivng
lao ddng khéac tai Cong ty, bao gdm tat c& cac ca nhan lién két véi bén thir ba. Chinh sach nay ap
dung cho tat ca thiét bj Cong ty s& hiru hay thué lai.
A.4 Chinh sé&ch
A.4.1 Str dung chung va quyén sé& hiru
1. Khi quan tri mang Céng ty mong muén cung cp mirc dd hop ly tinh che chén, nguoi st
dung phai nhan thrc rang dir liéu ma ho tao ra trén cac hé théng cong ty 1a tai san cta
Cong ty. Vi sy can thiét phai bdo vé mang Céng ty, viéc quan ly khong thé bao dam tinh bi
mat cla théng tin lwu trir trong bét ki thiét bi mang nao thudc Coéng ty.
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CAc nhan vién c6 trach nhiém thwc hién phan quyét vé tinh hop Iy cla s& dung ca nhan.
Cac bd phan riéng c6 trach nhiém thiét 1ap huwéng dan lién quan dén st dung ca nhan cla
hé thdng Internet/Intranet/Extranet. Néu khoéng cé cac chinh sach nay, nhan vién phai
dwoc hwéng dan bang cac chinh sach ctia bd phan vé sir dung ca nhan, va néu cé bat cv

diéu gi khong chéc chan, nhan vién phai tw van cap trén hodc ngudi quan ly.

An toan théng tin khuyén nghi rang bat c théng tin nao ngudi si dung cho la nhay cdm
hay bi yéu can phai dwoc ma héa. Dé chi dan phan loai théng tin, xem Chinh sach nhay
cam théng tin ctia an toan thong tin. Déi véi cac chi dan ma héa thw dién tlr va tai liéu, xem

Nhan thc an toan théng tin.

Déi véi cac muc dich an toan va bao tri mang, cac ca nhan cé thAm quyén trong Céng ty
c6 thé giam sat thiét bi, hé thdng va lvu lwong mang tai bat ct thdi diém nao, dwa trén

Chinh sach kiém dinh an toan théng tin.

Cong ty c6 quyén kiém dinh mang dinh ki d& dam bao tuan thd véi chinh sach nay.

A.4.2 An toan va théng tin thich hop

1.

Giao dién ngudi s dung déi véi thong tin chia trong cac hé thdng lién quan
Internet/Intranet/Extranet phai dwoc phan loai hodc bdo mat hodac khéng bdo mat, nhw da
duoc xac dinh trong hwéng dan tinh bi mat cong ty, chi tiét ctia ching c6 thé xem trong
Chinh sach ngudn nhan lyc. Vi du vé théng tin bdo mat, bao gdm (nhung khéng giéi han):
tinh riéng tw cGa cong ty, chién lwgc cla cong ty, nhay cdm véi dbi thi canh tranh, bi mat
thwong mai, cac dac tinh, danh sach khach hang, va di liéu nghién ctru. Cac nhan vién
phai thuc hién tat c& cac bwdc can thiét dé ngan ngtra truy cap bat hop phap vao cac

théng tin nay.

Gir mat khau an toan va khéng chia sé tai khoan. Ngudi str dung hop phép c6 trach nhiém
gilr an toan mat khau va tai khodn ciia minh. Cac mat khdu mdc hé thdng phai dwoc thay
ddi hang qui, cac mat khadu mirc ngudi st dung phai thay ddi sau thang mot lan.

TAt ca cac PC, may tinh xach tay va may chi phai dwoc an toan st dung bao vé man hinh.
Man hinh dwoc bao vé bang mat khiu véi ché do hoat dong tw dong thiét 1ap 10 phut hay
nhd hon, hodc bang cach thoat khéi dang nhap (control-alt-delete cho ngudi st dung
Win2000) khi may chid khéng dwoc giam sat.

S dung ma héa théng tin tuan tha theo Chinh sach sir dung méa héa dwoc chép thuan cla
an toan thong tin.

Vi réng théng tin chira trong may tinh ca nhan la dac biét dé bi tdn thwong, can phai quan
tam dac biét. Bao vé may tinh xach tay tuan theo Thu thuat an toan may tinh xach tay.

Viéc gt thdng tin clia nhan vién tir dia chi thw dién tlr COng ty t&i cac nhém tin tc phai

chira cac tir chéi trach nhiém tuyén bé réng cac y kién trinh bay chi gi¢i han cho ban than
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ho va khong lién quan dén Céng ty, tri phi viéc gli di nam trong qua trinh thye hién nhiém

vu kinh doanh.

7. TAt ca cac may chd st dung bdi nhan vién duoc két ndi Internet/Intranet/Extranet cla
Cong ty, bat k& dwoc s& hivu bdi nhan vién hay Cong ty, phai lién tuc tién hanh nang cap
phan mém quét virus v&i co s& div liéu virus maéi nhat trlr phi vwot qua chinh sach cta bd

phan hay céng ty.

8. Nhan vién phai s& dung lwu y dac biét khi mé& tép gan theo thw dién t& nhan dwoc tw

ngudi glri khong rd, nd co thé chira virus, bom thw, hay ma Trojan.
A.4.3 Str dung khéng dwoc chap thuan

Céc hoat dong sau néi chung & bi cAm. Nhan vién cé thé dwoc mién trir cac han ché nay trong
qué trinh thwc thi trach nhiém céng viéc hop phap (nhuw bd phan quan tri hé théng cé thé can vo

hiéu héa truy cap mang ctia may chd néu may cha dé lam gian doan dich vu cung cép).

Trong bét clv trwdng hop nao ciing khéng thé cho phép nhan vién cta Coéng ty dwgc Gy quyén
tham gia bat ctr hoat dong bat hop phap nao theo luat dia phwong, qudc gia hay quéc té khi st

dung cac ngudn tai nguyén sé& hiru béi Cong ty.

Danh sach du¢i day chuwa phai 1a hoan chinh, nhung ¢ gang cung cép khung cho céac hoat dong

duwoc dwa vao thé loai str dung khéng dwoc chép thuan.
A.4.3.1 Cac hoat dong hé théng va mang
Céac hoat dong sau bj cém nghiém ngat, khéng co loai truw:

1. Vi pham quyén cla bat c&v ca nhan hay coéng ty dwoc bdo vé bdi quyén sé& hiru tri tué dbi
véi quyén tac gid, bi mat thwong mai, bing sang ché va cac s& hivu tri tué khac, hodc cac
luat hay quy dinh twong tw, bao gdm (nhwng khéng chi gi¢i han) déi véi cai dat hay phan
tan cac san phdm phan mém vi pham ban quyén hay cac san pham phan mém khac khéng
c6 gidy phép st dung clia Cong ty.

2. Sao chép bat hop phap tai liéu cé quyén tac gia bao gdm (nhwng khéng gidi han) sb hoa
va phan tan anh tir tap chi, sach hodc cac ngudn cé ban quyén tac gid khac, &m nhac ¢
ban quyén, va cai d&t bat civ phdn mém ban quyén nao ma Céng ty hay ngudi st dung
cudi khéng cé gidy phép hop Ié 1a tuyét dbi bi cAm.

3. Xuét khdu cac phan mém, théng tin ki thuat, phan mém hay cong nghé ma héa, vi pham
luat kiém soat xuat khau viing hay quéc té, 1a bat hop phap. Phéi tw van bd phan quan ly

thich hop trwdc khi xuat ra bat ci tai liéu nao con nghi ngo.

4. Duwa cac chwong trinh déc hai vao mang hay may chi (nhw virus, sau, Trojan, bom thw...).
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5. Tiét 16 mat khu tai khoan clia minh cho nguwdi khac hay cho phép ngudi khac st dung tai
khodn cia minh. Biéu nay bao gdm c& nguoi trong gia dinh khi cong viéc duwoc thye hién

tai nha riéng.

6. SO dung tai san tinh toan clia Cong ty dé tham gia mua sdm hay truyén tai tai liéu vi pham
van hoéa hay déi nghich luat 1& noi lam viéc trong thdm quyén dia phwong ngudi st dung.

7. Puwa ra cac cung cap gia dbi vé san pham, linh kién, hay cac dich vu xuét phat tir bat ctr tai

khoan nao cltia Cong ty.

8. Cong b vé bao dam, rd rang hay &4m chi, triy phi 1a mét phan cia nhiém vu thye thi théng

thwong.

9. T&c dong vi pham an toan hay lam gian doan truyén théng mang. Vi pham an toan bao
gdm (nhwng khéng gidi han) truy cap dir liéu nhan vién khong phai l1a ngwéi nhan dy kién
hay dang nhap vao may chi hay tai khodn ma nhan vién rd rang khéng dugc quyén truy
nhap, triy phi cac nhiém vu thuc thi trong pham vi céng viéc thuwéng xuyén. Trong phan
nay, ‘lam gian doan’ bao gdm (nhwng khéng gi¢i han) nghe 1én mang, tran ngap bang tham
do, gid mao gai tin, tir chéi dich vu, va thdng tin dinh tuyén gid mao cho cac muc dich cé
hai.

10. Quét cbng hay quét an toan bi cAm hién nhién tri phi thiét lap trwéc théng bao cho An toan
thong tin.

11. Thue hién bét ci» dang giam sat mang nao ngan chan di liéu khéng danh cho may chi
nhan vién, trlr phi hoat dong nay la mét phan cta nhiém vu thyc thi cong viéc théng
thwong cla nhan vién.

12. Pha v& xac thwc nguoi st dung hodc an toan ctia bat c¢ may chl, mang hay tai khoan
nao.

13. Can thiép hay tir chéi dich vu téi bat ki ngwoi st dung nao khac véi may chi nhan vién (vi
du, tan cong tr chéi dich vu).

14. S dung bat clr chwong trinh/doan ma/lénh hodc gri ban tin bat ci dang nao, véi muc
dich can thiép, hodc vo hiéu héa phién dau cudi ngudi st dung, théng qua bat clr phwong
tién cuc bd nao hay théng qua Internet/Intranet/Extranet.

15. Cung cép théng tin vé cac nhan vién Coéng ty, hay danh sach cla cac nhan vién Céng ty
cho cac bén ngoai Cong ty.

A.4.3.2 Cac hoat dong thw dién tir va truyén thong
1. Gui cac ban tin thw dién t& khdng mong muén, bao gébm gl thw rac hay céc tai liéu quang

c&o khac t&i cac ca nhan khong yéu cau tai liéu nay (thw rac - spam).
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2. Bét cr hinh thirc quéy rdi nao théng qua thw dién ti, dién thoai hay nhan tin, bat ké qua
ngbn ngr, tAn s6, hay d6 dai ban tin.

3. S dung b4t hop phap hay gid mao théng tin tiéu dé thw dién to.

4. Chao moi glvi thw dién tl cho bat ci dia chi thw khac nao ma khac véi tai khoan da déng
ky, v&i y dinh 1am phién hay thu thap céc tra 1oi.

5. Tao ra hay chuyén tiép thw chudi, so dd Ponzi hay kim tw thap bat cir dang nao.

6. SO dung thuw dién t& khéng mong mudn xuét phat tir bén trong mang Céng ty clia nha cung
cép dich vu Internet/Intranet/Extranet khac nham dai dién hay dé quang ba b4t ctr dich vu
nao do Cong ty s& hivu hay két néi qua mang Cong ty.

7. Dang tai cac ban tin khong lién quan dén nghiép vu gibng nhau hay twong tw nhau cho sé
lwgng I&n cac nhom tin st dung Net (thw rac nhdm tin).

A.4.4 Viét blog

Blog la tap chi truc tuyén ca nhan dwoc thuwong xuyén cap nhat va hwéng dén coéng chang néi

chung.
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1.

Viét blog b&i nhan vién, b4t ké si dung tai san va hé théng Cong ty hay hé théng may tinh
ca nhan, cling la ddi twong cho cac diéu khodn va han ché dé thiét 1ap quy dinh trong
chinh sach nay. St dung han ché hé théng Coéng ty dé tham gia viét blog dwoc chap
thuan, véi diéu kién né duwoc thwe hién mot cach chuyén nghiép va cé trach nhiém, khéng
vi pham chinh sach Cong ty, khdng c6 hai cho lgi ich Cong ty, va khdng can tré thuc thi
nhiém vu théng thuwdng clia nhan vién. Viét blog tir hé théng Cong ty ciing 1a déi twong cla
giam sat.

Chinh séach théng tin bdo mat Céng ty ciing 4p dung cho viét blog. Nhw nhan vién bj cdm
lam 16 bat c» théng tin bao mat hay théng tin twong (rng clia Céng ty, bi mat thwong mai
hay bat ct tai liéu nao khac dwgc dwa ra trong Chinh sach théng tin bdo mat Céng ty khi

tham gia viét blog.

Nhan vién khéng dwoc tham gia viét bat cir blog nao c6 thé gay hai hay lam hoen & hinh
anh, danh tiéng va/hoac thién chi clia Céng ty va/hodc bat clr nhan vién nao cla Cong ty.
Nhan vién cling bi cAm binh luan phan biét dbi xt, giém pha, néi xau hay quay rbi khi viét

blog hay tham gia thuc hién cac diéu bi cAm trong Chinh séach ctia Cong ty.

Nhan vién ciing khéng dwoc gén céac tuyén bé, y kién hay tin nguéng ca nhan cho Cong ty
khi tham gia viét blog. Néu nhan vién thé hién tin nguéng va/hodc y kién cla ho trén blog,
nhan vién co thé khong thé hién ban than nhw nhan vién hay dai dién cta Céng ty, mot
céch rd rang hay ngu y. Cac nhan vién tw dwong dau bat c rii ro nao hay tat ca rdi ro lién

quan dén viét blog.
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5. Ngoai cac luat lién quan dén x( ly va lam 16 tai liéu dwoc kiém soat ban quyén hoac kiém
soat xuét ra, nhan hiéu hang hoéa, biéu trung clia Cong ty, va cac sé& hivu tri tué khac cla

C6ng ty ciing c6 thé khong dwoc st dung lién quan dén bat clr hoat dong viét blog nao.
A.5 Thi hanh

Bat cr nhan vién nao bi phat hién vi pham chinh sach nay c6 thé la déi twong phat ki luat, bao
gdm ca cho thdi viéc.
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Phu luc B
(Tham khao)

Danh muc cac nguy co

B.1 Thé hién khéng ding thdm quyén va quyén

Trinh dién thAm quyén gid nhw thé né thuc sy véi y dinh gay nham Ian.
Trinh dién mat khau, khéa hay chirng thw clia nguwdi khac (nhw ngwéi quan tri hé thdng).

Yéu cau va s dung bat hop phap théng tin xac thuc lién quan dich vu thué bao (nhw

id/mat khau ngudi sir dung, khéa phién). Han ché thué bao c& nhan.

Yéu cau va sir dung bat hop phap théng tin xac thwe quan tri (nhw id/mat khu ngudi st
dung).

Tan cong l&p lai lién quan dén bao hiéu.

B.2 Panh cap dich vu

Huwéng loi tréi phap luat tir nha cung cap dich vu véi y dinh twée doat loi nhuan hop phép.
Lira gat nha cung cép dich vu.

X6a hay stra déi thong tin cwédc phi bat hop phap.

Sao chép thiét bi.

Gian lan hé théng truy cap co diéu kién (CAS).

Nhan réng/phd bién 6 at théng tin cho phép danh cap dich vu.

B.3 Xam pham tinh riéng tw thué bao va nghe trém
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Truy vét mau dang cudc goi nham phat hién danh tinh, lién két, sy hién dién va s dung.

Bat gitr lvu lwong — ghi lai bat hop phap lwu lwong bao gdm ghi lai géi tin, dang nhap goi

tin va rinh mo géi tin. Bao gébm lwu lwgng quan ly va bao hiéu.

Truy cap bét hop phap vao dong phuong tién thué bao.

Truy cap bat hop phap vao van hanh, quan tri, quén ly va cung cap (OAM&P) luu lugng.
Truy cap bat hop phap vao lwu lwgng bao hiéu.

Khai thac théng tin — phwong tién bat hop phap béat gitr danh tinh cho phép truyén théng
bat hop phap tiép theo va danh cap thong tin. Bao gdm tap hop cac ID, cé thé 1a sb, chubi
ky tw, URL,...



TCVN xxxx-3:2012

Tai tao lai phwong tién — giam sat, ghi lai, lwu trir, tai tao, nhan biét, dién giai, dich, va/hoac
trich 14y cac dac tinh cGa bat c&v phan nao cla truyén thong video bao gébm danh tinh, sw
hién dién hay trang thai.

Lam 16 bat hop phap kha nang dich vu thué bao.

Lam 16 b4t hop phap st dung hay hoat dong trwdc va hién thoi cla thué bao (nhw lich st

xem ndi dung truyén hinh hay VoD cua thué bao, cac hoat ddng choi game truc tuyén...).
CAc tan cong lap lai lién quan dén phwong tién (phat lai phwong tién bat gitr véi muc tiéu
thu loi c6 hai, xdm pham tinh riéng tw bang cach phat lai phwong tién cho s dung ca

nhan).

B.4 Ngén can va thay doéi

Mao danh va chiém cudc goi — xam nhap, x6a, thém vao, loai bd, thay thé hay bat ct thay
ddi ctia bat ki phan nao cua truyén théng vai théng tin lam stra déi bat civ ndi dung va/hoac
danh tinh, sy hién dién hay trang thai clia bat ki bén nao. Bao gdm lwu lwong quan ly va
bao hiéu.

Truy nhap bat hop phap, thay ddi, hay xéa théng tin sé.

Chiém dong lwu lwong; chén vao, thay déi va xéa dong dir liéu bang cach bat hop phap.
B4t cr dang nao cla thw rac.

Truyén tai tai liéu bat hop phap (cho ly do chinh tri hay ly do khac).

B.5 Tran ngap lwu lwong/ goéi tin

Tan cong DoS vao diém cudi nguoi st dung bang cach givi sé lwong 16n géi tin hop 1é gay
ra gian doan dich vu, mot s c6 thé ciing co tac dong dén cac thanh phan mang. Ung dung

bi dirng do qua tai.

Cac kich ban tran ngap géi tin tr diém cubi lam cho thanh phan mang, hay may chi sup
dé, khai dong lai, hay kiét qué toan b tai nguyén.

DoS - tiéu tdn bang théng hay tai nguyén; lwong lwu lweng Ién (vi du nhw téi nhém da
diém).

C6 kha nang tac dong t&i hang nghin thué bao (vi du nhw DSLAM, may chi hé tro hang
nghin thué bao).

B.6 Goi tin va ban tin bi thay doi

V6 hiéu héa diém cudi v&i cac ban tin khong hop 1é - tAn cong DoS trén diém cudi (vi du
nhw cac may chd) bang cach glri s6 lwong Ién cac ban tin khéng hop & c6 thé 1am cho
diém cudi sup d, kh&i dong lai, hay kiét qué toan bd tai nguyeén.
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e Thay ddi giao thirc ban tin — gri cac ban tin giao thirc bi thay di (vi du nhw cac ban tin tran
trén hay tran dwai) téi thiét bi 1am gidm hiéu nang ctia né xubéng dwéi diém cé kha nang xo
ly ban tin binh thwong.

e CAc ban tin bj bién déi gay tran bo dém.

e C6 kha nang tac dong tdi hang nghin thué bao (vi du nhw may chi hd tro hang nghin thué
bao).

B.7 Cac ban tin gia mao
e Téan cong DoS gian doan dich vu bang cach gay ra két thuc phién sém.

e Gia mao céac ban tin diéu khién. Luu lwong diéu khién cé hai — xam nhap vao truyén théng
lam cho (rng dung hay may cha bi truc trdc hodc givi lwu lwong dén dich sai. Cac ban tin
diéu khién gid mao dwoc st dung dé thay thé ciu tric hinh cay phan bd da diém va tac
dong dén phan bd dir liéu qua chung. DoS — ban tin phat quang ba gia tuyén bé dang co ti
lé mét géi cao trén kénh hoac bi tdc nghén cao; ngudn sé& gidm tbc do truyén lam anh

hwéng dén thué bao khac.

e Gia mao ban tin str dung cudi va (rng dung hay tra I&i cia may cha.

e Thay ddi dia chi IP va MAC dé gid mao dia chi IP va MAC ngu®i str dung khac nhadm bat
gitr dong di¥ liéu.

B.8 DoS nén tang co’ ban

e Céac diém yéu ctia hé diéu hanh hay phan ciring co ban ma &ng dung hay dich vu chay trén
no.

e Khai thac "point-and-shoot" s8n sang cho viéc tai vé ty do trén mang.

e CAc tAn cong DoS lam gidm hiéu n&ng thiét bi.

e Khai thac cac diém yéu nay co kha nang lan truyén dén hang nghin thiét bi (vi du nhw cac
thiét bi khach hang). C6 kha nang dan dén trién khai lai hay bao tri hang nghin thiét bi.

B.9 Théa hiép ctia phan mém cai dit, dir liéu lién quan dich vu, hay cau hinh hé théng

e Chén phan mém déc hai, phan mém gian diép, hay chwong trinh rootkit (Rootkit 1a mét bo
cong cu phan mém do k& xam nhap dwa vao may tinh nhdm muc dich cho phép quay lai
xam nhap may tinh dé va dung né cho cac muc dich x4u ma khéng bi phat hién, bé cong

cu nay cho phép truy nhap vao hoat déng ciia may tinh & mrc c&n ban nhét).
e Sao chép, cai dat, thay thé, xéa bat hop phap phan mém va cac tép cau hinh.

e Sao chép, lam 19, tao ra, thay thé, xéa bat hop phap di liéu lién quan dich vu (vi du nhw
dang nhap hé thdng, thong tin cwéc, khda ma, 6 chira lwu trir cho cac khda ma ...).
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e D-DoS st dung thiét bi théa hiép lam sup db dich vu.

e Tao ra hay thay déi bat hop phap théng tin lién quan dich vy thué bao (vi du nhw théng tin
xac thyee, khoa phién).

e Kich hoat/chAm dut hoat dong cac cdng (giao thirc) 16gic mot cach bat hop phap hay
khoéng can thiét.

B.10 Lam kiét qué ngudn tai nguyén

e Thiéu sét trén phan mém hay phan cing gay ra can kiét tai nguyén bd nhé (vi du nhu bod

dém) trong hé thdng.
e Thiéu sét trén phan mém hay phan civng tiéu thu phan 16n tai nguyén CPU trong hé thdng.

e Lbi phan cirng hay phdn mém han ché bang théng s&n sang cta dwong lién két truyén
théng.

e Thiéu s6t trén phan mém hay phan cing tao ra cac ban tin khong can thiét lam giam tai
nguyén bang théng.

e CAc vi du nhuw vong l3p vé6 han phdn mém, vong I&p dinh tuyén.
B.11 Quét va do tim mang bat hop phap

e Qua trinh quét/ping cdng. Bén tan cdng co6 thé chay phAn mém quét cong cong san cd trén
may chd cé ndi mang. Céac dich vu may chi trén thiét bi giam sat céng sé tra |i, co kha
nang cung cap théng tin cho bén tan cong.

e Quét diém yéu (nhw nessus), anh xa mang (nhw NMAP). Bén tan cdng c6 thé chay phan
mém quét cong cdng s&n co trén may chi cé ndi mang yéu cau cau hinh thiét bj va topo

mang.

e Truy cap tlr xa bat hop phap vao phan mém hay chirc nang trén thiét bi (vi du nhw st dung

rootkit cung cap ctra cho Trojan).
B.12 Théa hiép cua div liéu trng dung thué bao

e Lam 9, tao ra, thay thé, sao chép, x6a bat hop phap di¥ liéu dwoc tao ra va’hodc dwoc st

dung b&i cac wng dung thué bao c6 kha nang truy cap.

e Bao ham théng tin lwu tri¥ trong mang nha cung cap dich vu dai dién cho thué bao (vi du

nhw nodi dung video dwoc ghi bang nDVD).
B.13 Panh cap néi dung

e Bét gilr chirng thw sb dé yéu cau ndi dung va tham chi quéng ba/phan bb lai lubng dén cac

thué bao khac.
e Bét gilr gdi tin tai mang nha va mang con IP.
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e LAy ratlr cbng ra twong tw gl t6i thiét bj ghi chép bén ngoai.
e LAy ra tlr cong ra sb givi toi thiét bi ghi chép bén ngoai.
e Thuc hién phat nhiéu hon so véi sd lwong cho phép.
e Truy cap ndi dung trai phap luat (vi du nhw néi dung bj danh cap).
e Gian lan hé thdng truy cap co diéu kién (CAS).
e Sao chép ndi dung tir dia lwu tri trén may cha hay thiét bi ngwoi st dung cubi.
B.14 Truy cép vao nodi dung khéng thich hop
e Truy cap vo tinh.
e Truycapcdy.
B.15 Théa hiép théng tin thué bao
e Khai thac xa hoi dé lay théng tin thué bao.

e Lam 16, tao ra, thay thé, sao chép, hay x6a bat hop phap di¥ liéu thué bao (vi du nhw dia
chi, sb dién thoai, thong tin thé tin dung, ddng nhap DNS/ENUM ...).

e Gi&i han thanh thué bao ca nhan.
B.16 Chiém diéu khién phién va gia dang dich vu

e Mao nhan nha cung cép dich vu hop phap. Bt gilr chirng thw sb tlr nha cung cip dé thay

ddi ludng va bét clr thdng tin nao ho muén.
e Mao nhan thiét bi mang, may chu video, may chi game, may chii DRM hop phép.
e T&n cong ngudi & gitra (MITM).
e Chuyén hwéng ludng video sang thiét bi bat hop phap.
B.17 Quan ly bat hop phap

e S dung bat hop phap ng dung ban quan ly hay thyc hién cac lénh quan ly. Vi dy, diéu

khién cdu hinh modem dé chan cac dich vu cu thé.

e CAc ban tin giao thirc quan ly gid mao/bi thay ddi. Vi duy, diéu khién cAu hinh modem dé

chan hay cho phép giao thirc cu thé (nhw SNMP).
e Thay dbi cac ban tin quan ly tr xa (nhw MITM).

e Céc hoat dong tw cung cp trai phap luat ctia thué bao. Vi du, ciu hinh lai STB nham loai
bd gi¢i han bang théng dé tao két ndi cham cho cac thué bao khac hay tang bang théng

cho ban than minh.

e T&c nhan quén ly hop phap thuc hién cac hanh déng bat hop phap.
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Quan ly ndi dung bat hop phap, vi du nhw tai vé, xéa ndi dung hay thay déi ngay kich hoat

(ngay ma ndi dung tré nén san sang cho xem réng rai).

Quan ly thué bao bat hop phap, vi du nhw cac hoat ddong cung cap cho thué bao bat hop

phap bao gdm tang/ gidm quyén wu tién cta thué bao.
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